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B PROLOGO

n la era digital en la que vivimos, el avance vertiginoso de la tecnologia ha traido

consigo una serie de desafios legales, entre ellos, los delitos informaticos. Estos

actos ilicitos perpetrados a través de medios electronicos e informaticos han
cobrado una relevancia cada vez mayor, y su combate se ha convertido en una prioridad

en el ambito juridico peruano.

En este libro, se explora el tratamiento juridico de los delitos informaticos en el derecho
peruano, un tema de gran importancia en la sociedad actual. Pues, a medida que las
tecnologias evolucionan y la interconexion digital se extiende, los delincuentes han
encontrado nuevas formas de cometer sus fechorfas, poniendo en riesgo la seguridad, la

privacidad y la integridad de las personas y las organizaciones.

El derecho peruano ha respondido a esta problematica con un marco legal sélido y
actualizado por medio de la Ley 30096 en 2013, que busca proteger a los ciudadanos y
establecer mecanismos eficientes para la prevencion, persecucion y sancion de los delitos
informaticos. A través de articulos y normativas especificas, se ha creado un marco legal

que abarca una amplia gama de caracteres ilicitos en el ambito digital.

En estas paginas, se examinan las distintas tipificaciones delictivas contempladas en el
Codigo Penal peruano, relacionadas con los delitos informaticos. Desde el acceso no

autorizado a sistemas informaticos, pasando por el fraude electrénico, la falsificacion de




documentos digitales, el sabotaje informatico, hasta el robo de informacion sensible, entre
otros delitos, analizaremos como el derecho peruano ha adaptado sus disposiciones para

hacer frente a estos desafios tecnolégicos.

Ademas, se abordan los aspectos procedimentales y penales relacionados con la
investigacion y persecucion de los delitos informaticos. La colaboracion entre las
autoridades competentes, como la Policia Nacional del Pert y el Ministerio Publico, es
fundamental para asegurar la eficacia en la persecucion de estos delitos y la recoleccion de

pruebas digitales.

No obstante, también se presentan los desafios que enfrenta el derecho peruano en esta
area, como la actualizacién constante de la legislacion frente a la rapida evolucion de la
tecnologia y la necesidad de contar con expertos especializados en la investigacion y el

analisis forense digital.

De manera que este tema resulta ser apasionante por su constante evolucion en el ambito
juridico peruano: el tratamiento juridico de los delitos informaticos. A través del analisis
de las normas, jurisprudencia y las practicas judiciales, esperamos brindar una vision clara
y concisa sobre como el derecho peruano enfrenta estos nuevos desafios y protege a la
sociedad en la era digital, con la certeza de que la informacioén aqui presentada sera una
herramienta valiosa para entender y abordar los retos y oportunidades que presenta este

campo en constante cambio.




B INTRODUCCION

n la actualidad, el mundo se encuentra inmerso en una revolucion tecnoldgica

que ha transformado profundamente la manera de comunicarse, trabajar, realizar

transacciones y compartir informacion. Sin embargo, junto con los beneficios
que brinda la tecnologia, también hemos sido testigos de la aparicién y proliferacion de los

delitos informaticos, una nueva forma de criminalidad que ha surgido en el entorno digital.

En este libro se presenta el complejo y revolucionario tema del tratamiento juridico de los
delitos informaticos en el derecho peruano, con el objetivo de brindar una vision completa
y actualizada sobre como el sistema legal peruano aborda esta problematica que amenaza

la seguridad y la confianza en el entorno digital cada afio con nuevos métodos de robo.

En las siguientes paginas, analizaremos los conceptos generales, las normas y leyes que han
sido promulgadas en Pert para prevenir, investigar y sancionar los delitos informaticos.
Exploraremos el Coédigo Penal peruano y otras legislaciones pertinentes, as{ como la
jurisprudencia relacionada, para comprender el alcance de las conductas ilicitas en el

ambito digital y las consecuencias legales que acarrean.

Asimismo, examinaremos las autoridades y organismos encargados de la persecucion y
prevencion de los delitos informaticos en Pert, como la Policia Nacional, el Ministerio
Puablico y el Poder Judicial. Comprenderemos su rol y su coordinacién en la investigacion,

recoleccion de pruebas y juzgamiento de los casos relacionados con delitos informaticos.




No obstante, también se presentan los desafios que enfrenta el sistema legal peruano
en la lucha contra los delitos informaticos, apoyandonos en una investigacion cientifica
Tratamiento juridico de los delitos informiticos en el Derecho peruano del estudioso Edwin Flores.
Pues, la rapida evolucion tecnoldgica y las tacticas cada vez mas sofisticadas utilizadas
por los cibercriminales plantean nuevos retos para las autoridades y los profesionales
del derecho, quienes deben mantenerse actualizados y adaptarse constantemente a estos

cambios para garantizar una justicia efectiva.

A lo largo de este libro se abordan aspectos practicos, como la recolecciéon y preservacion
de evidencia digital, la cooperacion internacional en la lucha contra los delitos informaticos
y las medidas de seguridad que las organizaciones y los individuos pueden adoptar para
protegerse. También se presentan casos reales y ejemplos concretos que ilustran los
diferentes tipos de delitos informaticos y la manera como han sido abordados en el sistema

legal peruano.

Se espera que esta obra contribuya a la difusioén del conocimiento sobre este tema crucial
y promueva una mayor conciencia sobre la importancia de fortalecer el marco legal y las

capacidades institucionales para hacer frente a los delitos informaticos en Per.




LOS DELITOS
INFORMATICOS

CAPITULO |

n la era digital en la que nos encontramos inmersos, la tecnologfa ha avanzado
de manera vertiginosa, transformando nuestra forma de vida y la manera
en que interactuamos con el mundo que nos rodea. Sin embargo, junto con
los beneficios y las oportunidades que ofrece, también ha surgido una nueva forma de

criminalidad: los delitos informaticos.

Estos nuevos delitos que se han ido haciendo mas conocidos con el tiempo, también
son llamados ciberdelitos. Son aquellos actos ilicitos que se cometen utilizando medios
electronicos, informaticos o telematicos, los cuales pueden afectar tanto a personas
individuales como a empresas, instituciones y hasta a gobiernos enteros. Desde el acceso no
autorizado a sistemas informaticos y la manipulacién de datos hasta el robo de identidad y
el fraude en linea, los delincuentes informaticos han encontrado en la tecnologfa un medio
propicio para llevar a cabo sus actividades delictivas, llevandolas a un nivel mas avanzado

y complejo.




. DELITOS INFORMATICOS: Contexto juridico peruano

En respuesta a esta creciente amenaza, la comunidad internacional ha reconocido la
necesidad de adoptar medidas coordinadas y colaborativas para combatir los delitos
informaticos a nivel global. Organismos internacionales, como las Naciones Unidas, la
Interpol y otros, han promovido la cooperacion entre los paises para establecer marcos
legales y normativos comunes que permitan la persecucion y sancion de los delincuentes
informaticos. Aunque no se puede cuadrar o clasificar a todos en una definicién universal,
Pérez y Mezzasalma (2009) mencionan que se trata de responder segun la realidad del pais

porque los delitos informaticos no forman parte de la accion tipica de delitos.

A nivel mundial, se han promulgado convenciones y tratados internacionales que buscan
armonizar las legislaciones nacionales y promover la cooperacion en la lucha contra los
diversos delitos informaticos. Estos instrumentos legales buscan fortalecer las capacidades
de los paises para prevenir, detectar, investigar y enjuiciar los delitos informaticos, asi
como también fomentar el intercambio de informaciéon y la asistencia mutua entre las

autoridades competentes.

Sin embargo, los gobiernos han reconocido que las disparidades entre los sistemas juridicos
y la falta de cooperacion internacional obstaculizaban la investigacion y enjuiciamiento
de los delitos cibernéticos. Con base en esta premisa, algunos estudiosos han destacado
que los paises han debido implementar y adoptar diversas medidas para combatir los
delitos informaticos en conjunto. Estas medidas incluyen la promulgacion de legislacion
penal y normas contra el lavado de dinero, la regulacién de los cibercafés, campafias
de concienciacion, el fortalecimiento de los mecanismos para presentar denuncias, la
proteccion de grupos vulnerables, asi como la creaciéon de unidades especializadas y la

implementacion de plataformas interinstitucionales para los organismos encargados de

hacer cumplir 1a ley (Vinelli, 2021).
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Por ello, se ha reconocido la importancia de la concientizaciéon y la educacion en materia
de seguridad informatica para empoderar a los individuos y a las organizaciones en la
proteccion de sus activos digitales. La prevencion y la adopcidon de buenas practicas de
seguridad cibernética son fundamentales para reducir la vulnerabilidad ante los delitos

informaticos y mitigar sus efectos.

De modo que, siguiendo la postura de Vinelli (2021), la concepcion restringida de un delito
informatico se debe limitar a la mera comisién de un delito a través de medios tecnolégicos,
ya sea bardware o software; pues, no se debe asumir que constituye automaticamente un
delito informatico. Se debe tener en cuenta que un delito pueda considerarse como tal,
si cumple ciertas caracteristicas especificas. De lo contrario, estarfamos categorizando
erréneamente un delito. Por ejemplo, si una persona realiza declaraciones ofensivas en
sus redes sociales, no se podria concluir automaticamente que se ha cometido un delito

informatico relacionado con el honor.

Aunque, la evolucién constante de la tecnologia y las nuevas modalidades delictivas
presentan un desafio enlalucha contralos delitos informaticos a nivel mundial. Es necesario
mantener una vigilancia constante y adaptar las leyes y los mecanismos de cooperacion
internacional para hacer frente a las nuevas amenazas que surgen en el entorno digital.
Asimismo, Munoz (2010) agrega que debido a este fenémeno se desarrollaron nuevas
conductas con respecto al internet porque se volvio una fuente ilicita en todo el mundo, ya

que, lo utilizan en parte para hacer dafo.

Lo que hace inevitable que Reyna (2016) destaque cémo los riesgos emergentes de
naturaleza global estan estrechamente relacionados con los impactos de Internet en la
estructura social contemporanea. Apoyandose en Zygmunt Bauman, un reconocido

sociologo, resalta el ciberespacio como el factor clave que da forma a una nueva élite




. DELITOS INFORMATICOS: Contexto juridico peruano

global. Esta ¢élite ya no reside en el «mundo tradicional de la soberania» con sus fronteras
tisicas y controles fronterizos que aseguraban la seguridad de los Estados-Nacion, sino

que opera en un “nuevo espacio global, transnacional y mas alla de los limites estatales”.

Con respecto al contexto peruano, el derecho que trata los delitos informaticos ha adquirido
una importancia significativa que ha requerido de ciertas actualizaciones para la proteccion
de la ciudadania. Conscientes de los desafios que plantea la delincuencia cibernética, las
autoridades peruanas han promovido la promulgacién de leyes y normativas especificas

para abordar estos delitos y proteger a la sociedad de sus efectos perniciosos.

Por ello, Hernandez (2009) manifiesta que la delincuencia informatica forma parte de lo
que se conoce como “derecho informatico”. Este campo abarca el conjunto de normas
juridicas que regulan el uso de los recursos y servicios informaticos en la sociedad. El objeto
de estudio del derecho informatico incluye diversos aspectos, como el marco legal del
software, la regulaciéon de las redes de transmision de datos, los documentos electrénicos,
los contratos electronicos, el tratamiento juridico de las bases de datos, la proteccion de la
privacidad, los delitos informaticos y otras conductas surgidas del uso de computadoras y

redes de transmision de datos.

Asi pues, el objetivo fundamental del tratamiento juridico de los delitos informaticos en
el derecho peruano es garantizar la seguridad, la integridad y la confianza en el entorno
digital. A través de la legislacion pertinente, se busca establecer un marco legal sélido que
permita la persecucion y sancion efectiva de los responsables de estos delitos, asi como
promover la prevencion, la cooperacion internacional y la concientizaciéon de la sociedad

en general sobre los riesgos y las medidas de proteccion necesarias en el ambito digital.

Por lo que, en el 2013 se publicé la Ley N° 30096 de la legislacion peruana conocida como

la “Ley de Delitos Informaticos” que se encarga de combatir los delitos cibernéticos y
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proteger la seguridad de la informacion en el ambito digital en Perd, los que cometen los
delincuentes por la red y atenta la integridad de los datos que proporcionan los usuarios

de redes y los mismos sistemas de informacién que almacenan los datos.

Esta ley establece disposiciones legales para prevenir, investigar y sancionar los delitos
informaticos, asi como para regular las acciones que afectan la confidencialidad, integridad
y disponibilidad de los sistemas y datos informaticos. Algunos de los delitos contemplados
en esta legislacion son el acceso no autorizado a sistemas informaticos, la interceptacion
de comunicaciones, el sabotaje informatico, el fraude informatico, la pornografia
infantil en linea, entre otros. Ademas, esta ley se subdivide en articulos y disposiciones
complementarias que tratan de abarcar todos los aspectos posibles para que se puedan

procesar debidamente en un determinado plazo de tiempo.

Debido a ello, es necesario destacar que el tratamiento de los delitos informaticos en el
derecho peruano esta en constante evolucion, ya que la tecnologfa avanza rapidamente
y los delincuentes informaticos buscan constantemente nuevas formas de cometer sus
techorias. Por lo tanto, es fundamental que la legislacion se mantenga actualizada y se
adapte a los cambios tecnolégicos y a las nuevas modalidades delictivas que surjan en el

entorno digital.

En resumen, el tratamiento juridico de los delitos informaticos en el derecho peruano busca
proteger a la sociedad de los peligros y perjuicios derivados de la actividad delictiva en el
ambito digital. A través de leyes y normativas especificas, se busca combatir la delincuencia
cibernética, garantizar la persecucién y sancion de los responsables, fomentandose la

prevencion y la conciencia de los riesgos en el entorno digital.
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1.1. La nueva delincuencia: la criminalidad informatica

Esta nueva modalidad delictiva apareci6 a la par de los avances tecnoldgicos, ya que, sus
operaciones delictivas se empezaron a dar desde que los medios electrénicos y las redes
de comunicacién se hicieron parte de nuestra cotidianidad. Estos delitos pueden incluir
una amplia gama de acciones maliciosas, como el robo de informacién confidencial, el
traude en linea, el acceso no autorizado a sistemas informaticos, el sabotaje informatico, el
phishing, el malware, el ciberacoso o ¢yberbullying y otros tipos de delitos cometidos a través

de medios electronicos.

Pero estas actividades se desarrollaron mas con la creaciéon de las computadoras que
crearon a los denominados hackers, individuos que se especializan en el manejo de la
informatica. Bramont-Arias (1997) menciona que el continuo desarrollo tecnologico que
tienen las diversas naciones se potencia cada vez mas por las redes internacionales de
comunicacion que comparten datos e informacién en abundancia, esto crea la posibilidad

de riesgos y problemas que pueden aprovechar personas inescrupulosas.

Por lo que, la criminalidad informatica, también conocida como ciberdelincuencia o delitos
informaticos, abarca una amplia gama de delitos, como el acceso no autorizado a sistemas
informaticos, el robo de informaciéon confidencial, el fraude en linea, la suplantacion
de identidad, el ciberacoso, el sabotaje informatico, la distribucién de contenido ilegal,
entre otros; que se dan normalmente bajo el manejo de delincuentes con conocimientos
avanzados. Ademas, estos delitos no solo afectan a individuos, sino también a empresas,
instituciones y gobiernos, causando danos econémicos, violaciones a la privacidad y la

seguridad, asi como también el compromiso de la integridad de la informacion.

Los ciberdelincuentes utilizan diversas técnicas y herramientas para llevar a cabo sus

actividades ilegales. Pueden explotar vulnerabilidades en sistemas informaticos, enviar
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correos electronicos fraudulentos para engafiar a las personas y obtener su informacion
confidencial, o utilizar programas maliciosos para infectar computadoras y robar datos.
Lo que representa un desafio para las autoridades y la seguridad cibernética, ya que los
ciberdelincuentes suelen operar en un entorno global y pueden ser dificiles de identificar
y perseguir. Esto ha llevado al desarrollo de legislacion especifica y a la cooperacion
internacional para combatir estos delitos, asi como al fortalecimiento de la seguridad de
la informacion, la concientizacién sobre las buenas practicas en linea y el desarrollo de

tecnologias de seguridad para proteger los sistemas y los datos.

Por ello, vemos constantemente que hay nuevos desatios para la aplicacion de la ley, ya que
los delincuentes pueden operar de manera anénima y a menudo traspasan las fronteras
nacionales, dificultando su persecucion y enjuiciamiento. Asimismo, la rapida evolucion
tecnologica y las nuevas formas de delito digital requieren una constante actualizacion de
las leyes y la capacitacion de los profesionales encargados de combatir esta nueva forma

de criminalidad.

Las autoridades, a nivel nacional e internacional, estan tomando medidas para enfrentar
y prevenir la criminalidad informatica, lo que se ha vuelto un reto y ha creado una nueva
divisién entre las personas sobre ser el criminal o la victima. Debido a ello, se promulgan
leyes y regulaciones especificas, se establecen unidades especializadas en las fuerzas del
orden y se fomenta la cooperacion internacional para intercambiar informacion, recopilar

pruebas y llevar a los delincuentes ante la justicia.

1.1.1. El delito informdtico como reto

Eldelito informatico es una realidad presente en el mundo digital actual que se ha convertido
en un reto significativo para las autoridades y la sociedad en general. A medida que la

tecnologia continda avanzando y la interconexion digital se expande, los delincuentes han
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encontrado nuevas oportunidades para cometer actos ilicitos en el ambito cibernético. Su

alcance y gravedad exigen respuestas efectivas tanto a nivel legal como tecnologico.

Por ello, este tipo de delito presenta desafios unicos que ha motivado la necesidad de acudir
al derecho penal en todos los paises que cuentan con la tecnologia para su desarrollo. Pues,
los delincuentes informaticos pueden operar de manera global y an6nima, traspasando
las fronteras nacionales, dificultando su identificacion y captura. Ademas, los métodos
utilizados por estos delincuentes son cada vez mas sofisticados, lo que requiere una

constante actualizacion y adaptacion de las leyes y los sistemas de seguridad.

Uno de los mayores retos en la lucha contra el delito informatico es la capacidad de las
autoridades para mantenerse al dia con las tltimas tendencias y técnicas utilizadas por los
delincuentes. Esto implica la necesidad de contar con expertos en seguridad cibernética,
investigadores capacitados y herramientas tecnolégicas avanzadas para detectar, investigar
y prevenir estos delitos. Pero, si se parte desde términos generales, Bramont-Arias (1997)

propone que se puede analizar este fenémeno desde dos perspectivas:

a. Los delitos patrimoniales dirigidos contra el sistema informatico se refieren a
conductas delictivas donde el objetivo principal es el ataque al soporte informatico,

incluyendo tanto el hardware como los componentes logicos del software.

b. Los delitos que se cometen a través del sistema informatico, es decir, utilizando
este como una herramienta que facilita, asegura o agrava los efectos de otros delitos
tradicionales. En estos casos, el sistema informatico se convierte en un instrumento

utilizado por los delincuentes para llevar a cabo actividades ilicitas

Con ello se sustenta que es necesario, para combatir este desafio, que haya una colaboracion

y cooperacion entre diferentes pafses y jurisdicciones. Dado que el delito informatico

20
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trasciende las fronteras nacionales, es fundamental establecer mecanismos efectivos de
intercambio de informacion, asistencia mutua y coordinacion entre las autoridades de

diferentes paises.

Ademas, la concientizacion y la educacion de la sociedad en general juegan un papel crucial
en la prevenciéon del delito informatico. Es esencial que las personas estén informadas
sobre las posibles amenazas en linea para que adopten medidas de seguridad adecuadas y

estén alerta ante posibles actividades delictivas.

Una serie de retos que encontramos a nivel individual e institucional que provoca el delito

informatico son:

1. Complejidad tecnologica: Los avances tecnologicos constantes brindan a los
ciberdelincuentes nuevas herramientas y técnicas para llevar a cabo sus actividades
delictivas. Esto dificulta la deteccion y prevencion de los delitos informaticos, asi como

la identificacién de los perpetradores.

2. Caracter transnacional: El delito informatico no conoce fronteras y puede ser
perpetrado desde cualquier parte del mundo hacia cualquier otro lugar. Esto complica la
cooperacion y la coordinacion entre diferentes jurisdicciones para investigar y enjuiciar

a los delincuentes informaticos.

3. Anonimato y dificultad para atribuir responsabilidades: Los delincuentes
informaticos pueden ocultar su identidad y utilizar técnicas de ocultamiento para evitar
ser rastreados. Esto dificulta la atribucion de responsabilidades y la persecucion legal

de los delincuentes.
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4.

5.

Escala y alcance masivo: Los delitos informaticos pueden afectar a un gran nimero
de personas o instituciones de manera simultanea. Los ataques de ranmsommware, por

ejemplo, pueden paralizar sistemas informaticos y causar dafos a gran escala.

Vulnerabilidades y desafios de seguridad: A medida que aumenta la dependencia
de la tecnologfa, también aumentan las vulnerabilidades y los desafios de seguridad.
Los delincuentes informaticos aprovechan estas debilidades para acceder a sistemas y

datos sensibles.

Falta de concienciacion y educacion: Muchas personas y organizaciones carecen
de una comprensiéon adecuada de los riesgos y las mejores practicas de seguridad
cibernética. La falta de concienciacion y educacion en este sentido facilita el éxito de

los ataques informaticos.

Costos econémicos y dafios a la reputacion: Los delitos informaticos pueden tener
un alto costo econémico para las victimas, ya sea a través de la pérdida de datos, el robo
de informacion financiera o el impacto en la continuidad del negocio. Ademas, estos

delitos pueden danar la reputaciéon de una organizacion o individuo.

Enfrentar estos retos requiere una combinacion de medidas legales, tecnolégicas y de

concienciacion. Esto incluye la implementacion de legislacion actualizada, la mejora de

las medidas de seguridad cibernética, la cooperacion internacional, la educacién sobre

seguridad en linea y la concienciacién general sobre los riesgos y las mejores practicas en

el uso de la tecnologfa.

El delito informatico como un reto requiere un enfoque integral que abarque la legislacion

adecuada, la capacitacion de profesionales especializados, la colaboracién internacional y
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la concientizacion de la sociedad. Solo a través de un esfuerzo conjunto y continuo sera

posible hacer frente a este desafio y garantizar un entorno digital seguro y protegido.

1.1.2. E/ criminal informatico y la victima

En la sociedad se han creado distintos estereotipos como producto de los diversos eventos
que suceden con recurrencia, debido a ello encontramos dos roles fundamentales en los
delitos informaticos: el criminal informatico y la victima. Estas dos posiciones surgieron
frente a los delitos que debian ser representados por dos posiciones que se interrelacionan
por el mismo deseo de tener algo. Por lo que, son una relaciéon dependiente que se

complementa de manera violenta porque hay un sujeto perjudicado.

El delincuente informatico, también conocido como ciberdelincuente o hacker
malintencionado, es aquel individuo o grupo que lleva a cabo actividades delictivas en el
ambito digital. Estas personas aprovechan las vulnerabilidades de los sistemas informaticos,
las redes de comunicacién y los dispositivos electronicos para cometer una variedad de
delitos, como el acceso no autorizado, el robo de datos, el fraude en linea, la distribucion

de mabhyare y muchos otros.

Los criminales informaticos utilizan una amplia gama de técnicas y herramientas para
llevar a cabo sus delitos. Esto puede incluir el uso de mabware, el phishing, el hacking de
sistemas, el robo de datos, el sabotaje informatico, entre otros métodos. Su intencion es
aprovechar las vulnerabilidades en la seguridad de sistemas y redes para obtener acceso no

autorizado, causar dafio o robar informacion valiosa.

Bramont-Arias (1997) menciona que no es necesario que el delincuente sea una mente

maestra especialista de la informatica o personas con gran inteligencia. Pero, no se puede
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negar que en la actualidad hay delincuentes profesionales dentro de este ambito que

trabajan en una red de crimen organizado, posiblemente parte del espionaje internacional.

Pero, Pérez y Mezzasalma (2009) proponen que en esta forma de delincuencia se involucra
como criminales a expertos altamente capacitados en cometer el delito y eliminar cualquier
rastro de evidencia, lo que dificulta o incluso imposibilita su investigacion; se diferencia
de los demas delincuentes. Pues, poseen destrezas en el ambito de la informatica y, por lo
general, debido a su posicion laboral, se encuentran en lugares estratégicos donde tienen

acceso facil a la informacion.

Las actividades delictivas de los criminales informaticos pueden tener graves consecuencias,
como la pérdida de datos, el robo de identidad, el fraude financiero, el sabotaje de sistemas
y el dafio a la reputacion de personas o empresas. Combatir y prevenir la actividad de los
criminales informaticos requiere esfuerzos continuos en materia de legislacion, seguridad

cibernética, educacion y cooperacion internacional.

Las victimas en los delitos informaticos son aquellos sujetos pasivos que sufren las
consecuencias negativas de la actividad delictiva. Las victimas pueden ser individuos

particulares, empresas, organizaciones gubernamentales o incluso gobiernos enteros.

Convencionalmente, Pérez y Mezzasalma (2009) sustenta el concepto tradicional de que
la victima es un sujeto pasivo, quien sufre las consecuencias de la conducta y acciones
que realiza el delincuente como sujeto activo. Ademas, la victima esta predispuesta a ser
atacada segun las caracteristicas que tenga o como se le identifique (personas, instituciones,

gobiernos, etc.), por los sistemas que generalmente utilizan y estan conectados a otros.

Aunque, Bramont-Arias (1997) asume que debe haber un sentido de la autorresponsabilidad

en la victima. Ya que, las empresas, en el marco del desarrollo continuo de la sociedad
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en una economia de mercado, tienen como objetivo llegar al publico con sus productos

o servicios. En este sentido, las computadoras se convierten en herramientas clave que

facilitan y aceleran este proceso. Debido a esta dependencia en el uso de tecnologfa, las

empresas se convierten en victimas frecuentes de los delitos informaticos, especialmente

aquellas que cuentan con un cierto potencial econdmico. Esta caracteristica se alinea con

las caracteristicas propias de la delincuencia de cuello blanco o socioeconémica, a la cual

también pertenece la delincuencia informatica.

Las victimas de delitos informaticos pueden experimentar diversas consecuencias negativas,

que pueden incluir:

1.

Pérdida econdmica: Los delincuentes informaticos pueden robar informacion
financiera, como numeros de tarjetas de crédito o contrasefias de cuentas bancarias,
y utilizarla para realizar transacciones fraudulentas o vaciar cuentas bancarias. Esto

puede provocar pérdidas econdémicas significativas para las victimas.

Falsificacion de identidad: Mediante técnicas de phishing, malware u otros métodos, los
delincuentes informaticos pueden obtener informacién personal de las victimas, como
nombres, direcciones, numeros de seguridad social, entre otros. Esta informacion se

utiliza para cometer fraudes o suplantar la identidad de las victimas.

Dafio a la reputacion: Los delitos informaticos pueden tener un impacto negativo
en la reputacion de individuos o empresas. Por ejemplo, la publicacién de informacion
sensible o comprometedora en linea puede dafiar la imagen de una persona, mientras
que el acceso no autorizado a sistemas empresariales puede resultar en la divulgacion

de informacién confidencial o en la pérdida de la confianza de los clientes.
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4. Pérdida de datos: El acceso no autorizado o el ataque de ransonmvare pueden llevar a la
pérdida o bloqueo de datos importantes para individuos o empresas. Esto puede tener
consecuencias graves, como la interrupcién de operaciones comerciales, la pérdida de

informacién valiosa o la violacion de la privacidad de las personas.

5. Impacto emocional y personal: Ser victima de un delito informatico puede causar
estrés, ansiedad y angustia emocional. Las victimas pueden sentirse vulneradas en su
privacidad, violadas en su intimidad y pueden experimentar un sentimiento de violacién

de su seguridad personal.

Es importante recalcar que las victimas de delitos informaticos pueden ser tanto individuos
como empresas de cualquier tamano. Por ello, es importante tener en cuenta que las
victimas de delitos informaticos pueden variar ampliamente, desde usuarios comunes de
Internet hasta grandes corporaciones. Ademas, las consecuencias para las victimas pueden
ser significativas y duraderas, afectando tanto su bienestar personal como su estabilidad

financiera, o incluso la seguridad nacional en el caso de ataques cibernéticos a gran escala.

1.2. Aspectos politico-criminales en los delitos informaticos

El fenémeno informatico ha generado tantos beneficios como desafios. Por un lado, ha
facilitado el acceso a la informacion, la globalizacién de los negocios, la mejora de la
eficiencia en los procesos y el avance en la investigacion cientifica. Por otro lado, también
ha planteado preocupaciones sobre la privacidad, la seguridad de la informacion, la brecha

digital y el impacto en el empleo y la desigualdad.

Esto se debe a la recopilacién y el uso indebido de la informacién personal, asi como los
ciberataques y el robo de datos, estos delitos plantean riesgos significativos para la privacidad

y la seguridad de los individuos y las organizaciones. Los delitos que encontramos en este
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fenémeno representan una amenaza parala seguridad y pueden causar dafios econémicos y
emocionales a las personas afectadas. Por ello, Bramont-Arias (1997) destaca los siguientes

aspectos, los cuales le dan un aspecto criminolégico:

a. La informacion que se encuentra almacenada en las computadoras vienen a tener
un significado de poder. La informatica amplifica el poder de aquellos que utilizan
la informacion, sin embargo, simultineamente genera y aumenta las desigualdades, y
cuestiona los derechos y garantias individuales que deben existir en un Estado que se

considera social y democratico bajo el imperio de la ley.

b. En general, la comision de delitos informaticos se detecta que las victimas resultan ser
una persona juridica, pero no presentan la respectiva denuncia debido a la mala imagen

que les puede dar.

c. Tiene graves consecuencias econémicas para la victima. Sin embargo, las denuncias
con las que se procede tienen la finalidad de privar la libertad al delincuente y, por otro

lado, encender las alarmas de los demas ciudadanos para que tomen precauciones.

Debido a ello, los aspectos politico-criminales en los delitos informaticos se refieren a las
implicaciones politicas y criminoldgicas asociadas a este tipo de delitos. Pues, estos aspectos
involucran tanto los desafios que enfrentan las autoridades y los sistemas de justicia en
la persecucién y prevencion de los delitos informaticos, como las respuestas politicas y

legislativas que se requieren para abordar eficazmente esta forma de criminalidad.

En primer lugar, los delitos informaticos presentan desafios significativos para las
autoridades y los sistemas de justicia, por su naturaleza transnacional y la capacidad de
los delincuentes informaticos para operar de manera anénima y remota; de este modo

se dificulta su identificacién, persecucion y enjuiciamiento. Ademas, la rapida evolucion




. DELITOS INFORMATICOS: Contexto juridico peruano

tecnoldgica y la sofisticacion de las técnicas utilizadas por los delincuentes requieren que

las autoridades estén constantemente actualizadas y capacitadas en seguridad cibernética.

En segundo lugar, los delitos informaticos también plantean interrogantes politicas y
criminoldgicas relacionadas con la legislacion y las politicas publicas. Es fundamental
contar con marcos legales sélidos y actualizados que aborden de manera adecuada los
delitos informaticos, estableciendo definiciones claras, tipificaciones precisas y sanciones
proporcionales. Ademas, se requiere una cooperacion y coordinacion efectiva entre los
diferentes actores, tanto a nivel nacional como internacional, para combatir de manera

eficaz esta forma de criminalidad.

Por ello, Gonzalez (2007) sugiere que en relaciéon con la intervenciéon penal en internet
y las redes de transmision de datos, existen actualmente dos enfoques diferentes. Por un
lado, hay quienes defienden la incorporacién de nuevos bienes juridicos en la proteccion
penal, los cuales han surgido como consecuencia de la generalizacién y consolidacion
de los medios y procedimientos informaticos. Estos bienes juridicos serfan considerados
lo suficientemente importantes como para justificar la intervencién penal. Esta postura
parte de la premisa implicita de que las disposiciones penales existentes actualmente
resultan insuficientes para abordar los problemas y desafios que presenta Internet y las
redes de transmisién de datos. Por otro lado, existe un sector que aboga por agotar las
posibilidades de proteccion que ofrece el marco legal vigente, basandose en los bienes
juridicos “tradicionales”. Esto implica utilizar las normas penales existentes para abordar
los delitos informaticos, sin perjuicio de realizar las modificaciones concretas necesarias

cuando sea preciso.

Asimismo, los aspectos politico-criminales también implican el analisis de las causas y los

factores que contribuyen al surgimiento y la expansion de los delitos informaticos. Esto
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implica examinar los aspectos socioeconémicos, culturales y tecnologicos que pueden
influir en la aparicién de estos delitos, asi como las motivaciones y las oportunidades que

encuentran los delincuentes en el entorno digital.

Los aspectos politico-criminales en los delitos informaticos abarcan los desafios que
enfrentan las autoridades y los sistemas de justicia, asi como las respuestas politicas y
legislativas necesarias para abordar esta forma de criminalidad. Es fundamental contar
con marcos legales actualizados, capacitar a los profesionales en seguridad cibernética y
promover la cooperacion internacional para hacer frente de manera efectiva a los delitos
informaticos. Ademas, se debe analizar a fondo las causas y los factores que contribuyen
a la aparicion de estos delitos en el entorno digital, debido a ello, se encuentran la manera
de tipificar estos delitos segin su clasificacion y las caracteristicas. Para ello, nos basaremos

en los criterios de dos estudiosos: Lima (1984) y Téllez (1996).

1.2.1. Clasificacion de delitos informaticos

Téllez (1996) los clasifica en base a dos criterios:

I. Como instrumento o medio: las conductas criminales que dependen de las
computadoras como medio del trabajo ilicito (Ej: falsificacién de documento via

computarizada: tarjetas de créditos, cheques, etc.).

IT.  Como fin u objetivo: las conductas criminales que van dirigidas en contra de los
recursos que tiene una entidad fisica (Ej: secuestro de soportes magnéticos con

informacion valiosa, para ser utilizadas con fines delictivos).
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Lima (1984) presenta la siguiente clasificaciéon de “delitos electronicos™:

II.

III.

Como método: Son las conductas criminales en donde los individuos utilizan

métodos electronicos para hacer cosas ilicitas.

Como medio: Se refiere a las conductas criminales en donde para realizar un delito

utilizan una computadora como medio de comunicacion.

Como fin: Las conductas criminales dirigidas contra la victima es danarla y

perjudicarla profundamente.

1.2.2. Caracteristicas de delitos informaticos

Téllez Valdez sostiene las siguientes caracteristicas:

I1.

I11.

IV.

VI.

Solo determina la cantidad de personas con conocimientos técnicos especificos

pueden llegar a cometerlos.

Son conductas criminales del tipo “cuello blanco”, en cuanto al sujeto que los comete
atento que generalmente los comete alguien con cierto status socioeconémico no

vinculado con la pobreza.
Generalmente se realizan cuando la victima esta trabajando.
Provocan pérdidas bancarias y dafio emocional.

Hay una gran cantidad de casos y pocas denuncias por la falta de regulacion. Incluso,

se supone que no hay denuncias por el miedo al descrédito de la entidad atacada.

Son dificiles de demostrar.
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Sin embargo, a rafz de la pandemia del COVID-19 hubo un impacto importante en la
ciberdelincuencia. Conelaumento delusodelatecnologiayladependenciadelas plataformas
digitales durante el confinamiento y el distanciamiento social, los ciberdelincuentes han
aprovechado esta situacion para llevar a cabo ataques y estafas relacionadas en mayor
escala. Esto se refuerza en el estudio de Gutiérrez-Oquendo (2023) que fundamenta como
la ciberdelincuencia se da a nivel nacional e internacional, por ello resulta alarmante que
este tipo de criminalidad esta experimentando un crecimiento exponencial y alarmante. Ya
que, su principal objetivo es econémico por lo facil que resulta hacer los robos de cuentas.
En consecuencia, se tienen cifras altas de victimas y, a su vez, una gran variedad de tipos

de delitos informaticos.




. TIPOS DE DELITOS
CAPITULO I INFORMATICOSEN EL
DERECHO PERUANO

esdequelaOCDE public6 en 1986 uninforme sobrelos “Delitosde Informatica:
analisis de la normativa juridica”, se mencionaban las leyes existentes y las
propuestas de reforma en diferentes paises, y se sugeria una lista minima de
ejemplos de actividades indebidas que los paises podtian prohibir y penalizar en sus leyes
penales (Lista Minima). Estos ejemplos incluyen el fraude y la falsificacién informatica, la
manipulacion de datos y programas de computadora, el sabotaje informatico, el acceso no
autorizado, la interceptacion no autorizada y la reproduccion no autorizada de programas

de computadora protegidos (Acurio, s.f.).

A partir de ello comenzaron a surgir listas sobre la utilizaciéon indebida que no era
autorizada en el uso de computadoras o programas protegidos. Incluso, se empieza a
tomar en consideracion el Manual de las Naciones Unidas para la prevencién y control de
delitos informaticos que buscaba advertir sobre la problematica mayor cuando los delitos

son inconvenientes en escala internacional, al constituir una forma de crimen trasnacional.
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Pues, para Acurio (s.f.), tanto los terroristas como las Organizaciones Delictivas
Transnacionales estan aprovechando los avances tecnologicos para llevar a cabo sus
actividades delictivas utilizando las redes de telecomunicaciones como medio de expansion.
Por lo que, es fundamental que los organismos encargados de controlar estas conductas
perjudiciales tomen medidas para detener esta situacion. Lo que hace necesario que la
accion y medidas para tener en cuenta no se limiten a nivel local, sino que se promueva la

cooperacion tanto a nivel interinstitucional como internacional en este ambito informatico.

De esta manera es mas facil identificar las acciones del criminal cibernético o hacker porque
se configura una base de datos que los identifica. Aunque, Pajuelo (2010) advierte que esto
podria generar confusiones para que se configuren estos delitos contra el patrimonio,
por la ambigliedad que pueda haber entre las acciones de los sujetos activos (criminal) y

pasivos (victima).

Bramont-Arias (1997) sustenta que desde el inicio no ha habido una definicién apropiada
para el concepto de delito informatico que sea aceptada en su totalidad por el derecho penal,
lo que también ha dificultado comprender los comportamientos delictivos y reducirlos a
un grupo. Esto demuestra el complejo proceso por el que se trata de desvincular los

delitos para no confundir las relaciones entre las caracteristicas delictivas que comparten.

A pesar de ello, en el derecho peruano existen diversos tipos de delitos informaticos
tipificados en la legislacion para combatir la problematica que aqueja a los ciudadanos y
entidades que sufren diversas situaciones de atentado cibernético. Un delito se configura
en relacién con una causa que tiene efectos negativos (engafiar, perjudicar o robar). Por
lo que, Bramont-Arias (1997) expone que se debe analizar cada elemento de la estafa para

poder comprobar si estos son aplicables al delito informatico:
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a. Elestafador manipula y engafia a la victima para que esta le de los bienes que pretenden

ser robados.

b. Hay un error que se refiere al falso conocimiento de la realidad, o sea, se trata de un

engafio que ciega a la victima para que esta disponga de su patrimonio y sea perjudicada.

c. Lavictima entrega voluntariamente su patrimonio debido al engafo y error, sumandole

la conducta engafiosa del sujeto activo (criminal).

d. La disposicion de bien provoca un perjuicio econémico en la victima o en segundas

personas que dependen de es bien patrimonial, ya que la estafa atenta al patrimonio.

En consecuencia, la legislacion peruana ha tenido que modificar constantemente el Codigo
Penal peruano con los delitos informaticos para adaptarse a los avances tecnologicos y
las nuevas formas de delincuencia cibernética. La ultima versiéon que se tiene es la del
afio 2013, pues se introdujo una importante modificacion al Coédigo Penal peruano
con la promulgaciéon de la Ley N° 30096. Esta ley amplié y actualizé el catdlogo de
delitos informaticos y sus sanciones, con el fin de enfrentar de manera mas efectiva la
ciberdelincuencia. Ademas, se establecieron disposiciones especificas para la proteccion

de los datos personales y la privacidad en el ambito digital.

Los delitos informaticos mas relevantes en el marco legal peruano son los siguientes:

2.1. Acceso indebido a sistemas o datos informaticos

Este delito se refiere generalmente a la accién de acceder a sistemas, redes o datos
informaticos sin la autorizacién o permiso adecuado, violandose el derecho a la privacidad.
Practicamente, este delito consiste en vulnerar las medidas de seguridad y entrar de manera

no autorizada a sistemas o datos protegidos. Lo que puede implicar el uso de técnicas
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como la violacién de contrasefias, el aprovechamiento de vulnerabilidades en el sistema,

el uso de credenciales de acceso robadas o cualquier otra acciéon de ingreso no autorizado.

Este delito puede tener diversas intenciones, como el robo de informacién confidencial, la
obtencion de datos personales, el sabotaje o alteracién de sistemas, el espionaje industrial
o el dafio a la reputacioén de una persona o empresa. Segun Acurio (s.f.), se divide en los

siguientes métodos:

2.1.1. Las puertas falsas (Irap Doors):

Son funcionalidades ocultas o puertas traseras creadas intencionalmente en un sistema
informatico o soffware. Estas puertas falsas suelen ser desarrolladas por los propios
creadores del sistema con el propésito de acceder de manera no autorizada a la informacién
o funciones del sistema, sin que los usuarios legitimos o los administradores del sistema
sean conscientes de su existencia. Asimismo, Acurio (s.f.) refiere que este método es la
practica de emplear interrupciones en la légica de los programas, con el fin de espiar el

proceso complejo para saber si los resultados son correctos.

2.1.2. La llave maestra (Superzapping):

Se trata de un programa de infiltracion que es capaz de poder abrir cualquier archivo, asi
esté protegido, con la capacidad de otorgar el poder para realizar cambios en la estructura
de la base de datos, asi como para acceder, modificar o eliminar cualquier dato almacenado
en ella, sin importar las restricciones o permisos de acceso establecidos para los usuarios
regulares del sistema. Esto incluye la capacidad de eludir los mecanismos de seguridad y
auditoria implementados, lo que representa un riesgo considerable para la integridad y

confidencialidad de los datos.
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2.1.3. Pinchado de lineas (Wiretapping):

Se refiere a la practica de interceptar de manera ilegal las comunicaciones telefonicas
o electronicas de una persona sin su consentimiento o sin una autorizacion legal. Esta
accion consiste en escuchar, grabar o monitorear conversaciones privadas a través de la
intervencion en las lineas de comunicacién, como cables telefénicos, redes telefénicas o
sistemas de comunicacion electrénica. Ademas, Acurio (s.f.) también postula que consiste

en recuperar informaciéon que queda circulando por las lineas telefénicas.

2.1.4. Piratas informaticos (hackers):

Los hackers son individuos expertos en el ambito de la informatica y la seguridad
informatica. Sin embargo, se puede tener diferentes connotaciones segun el significado

del contexto. En general se pueden identificar tres tipos especiales de hacker:

1. Hackers éticos (white-hat hackers): Son expertos en seguridad informatica que
utilizan sus habilidades para identificar y solucionar vulnerabilidades en sistemas y
redes. Su objetivo es mejorar la seguridad y proteccion de los sistemas informaticos y

colaborar con empresas o instituciones para prevenir ataques cibernéticos.

2. Hackers maliciosos (black-hat hackers):Sonindividuos que utilizan sus habilidades
en informatica con fines maliciosos. Su objetivo es obtener acceso no autorizado a
sistemas, robar informacioén confidencial, causar dafios o cometer actividades ilegales

en linea. Estos hackers son considerados delincuentes cibernéticos.

3. Hackers éticos con motivaciones grises (gray-hat hackers): Este tipo de hackers
tienen un enfoque intermedio entre los hackers éticos y los hackers maliciosos. Si

bien pueden utilizar sus habilidades para identificar vulnerabilidades y notificar a los
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propietarios de los sistemas, a menudo lo hacen sin su consentimiento y con intenciones

de obtener reconocimiento o beneficios personales.

En muchos paises, incluido Perd, el acceso indebido a sistemas o datos informaticos se
encuentra tipificado como un delito en la legislacion correspondiente, y puede acarrear
sanciones legales, como multas y penas de prisioén, dependiendo de la gravedad del caso
y las leyes aplicables. Este delito se encuentra tipificado en el articulo 207-A del Cédigo

Penal Peruano.

Es importante destacar que el acceso indebido a sistemas o datos informaticos es una
violacion de la privacidad y la seguridad, se considera un acto ilegal y perjudicial. Para
prevenir este tipo de delito, es esencial mantener medidas de seguridad adecuadas, como
el uso de contrasefias fuertes, la actualizacion de software y sistemas, y la proteccion de

datos sensibles.

2.2. Danos informaticos

Los dafios informaticos se refieren a las acciones maliciosas o perjudiciales realizadas
en sistemas informaticos, redes o dispositivos, que causan un perjuicio o afectaciéon en
su funcionamiento, integridad o disponibilidad. Estos dafios pueden ser intencionales o
accidentales, los cuales pueden ser realizados por ciberdelincuentes, empleados negligentes
o cualquier persona que interactue con sistemas informaticos de manera inapropiada. Ya
que, segun Robles et al. (20106), estos delitos son considerados de alta tecnologia, lo que
diferenciaria al cibercriminal de los demas delincuentes promedios, debido al manejo de
computadoras y programas a través del mundo virtual de internet que requiere de un
conocimiento especifico. A todo ello, se debe tener en cuenta que los cibercriminales
tienen la facilidad de actuar por la falta de conocimientos de las personas comunes, para

resguardar sus ordenadores y operaciones financieras.
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Los dafos informaticos pueden manifestarse de diversas formas, incluyendo:

1.

Alteracion de datos: Consiste en modificar, borrar o corromper datos almacenados en
sistemas informaticos, lo que puede llevar a la pérdida o manipulaciéon de informacion

importante o sensible.

Destruccion de sistemas: Implica causar dafio fisico o logico a los sistemas
informaticos, ya sea a través de la eliminaciéon de archivos o programas esenciales, la

sobrecarga de los recursos del sistema o la manipulacién de configuraciones clave.

Interferencia en el funcionamiento: Se refiere a acciones que interrumpen o afectan
el funcionamiento normal de los sistemas informaticos, como ataques de denegacioén
de servicio (DoS), que inundan los recursos del sistema para hacerlo inaccesible para

los usuarios legitimos.

Deterioro de la disponibilidad: Consiste en acciones que limitan o impiden el acceso
legitimo a los sistemas informaticos, ya sea bloqueando el acceso o tomando el control

de los mismos.

Estas transgresiones pueden tener consecuencias significativas, tanto para individuos como

para organizaciones. Estas consecuencias pueden incluir pérdida de datos, interrupcion de

servicios, costos financieros, dafio a la reputacion y violacion de la privacidad.

En muchos paises, los dafios informaticos estan tipificados como delitos y son penalizados

por la legislacion correspondiente. En Perd, el articulo 207-C del Codigo Penal peruano

se encarga de contemplar este delito. Ademas, segun Bramont-Arias (1997), el mismo

comportamiento que dafia el patrimonio de las victimas, justifica que se puedan sancionar

penalmente dichas conductas.
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2.3. Interceptacion y/o captacion de datos

Se refiere a la accion de obtener, sin autorizacion, informacién o datos que estan siendo
transmitidos a través de medios electronicos o sistemas de comunicacion. Esta actividad
consiste en acceder ilegalmente a la comunicacién electronica de terceros con el fin de
obtener informacioén exclusiva o intima. Asimismo, Villavicencio (2014) manifiesta que la
naturaleza de este delito es de peligro abstracto, lo que significa que basta con demostrar la
accion de interceptar los datos para considerar el delito consumado. Por lo tanto, se trata
de un delito de mera actividad, ya que la simple accién de interceptar datos informaticos

es suficiente para que se considere consumado el delito.
La interceptacion y/o captacion de datos puede llevarse a cabo de diferentes formas:

1. Escuchas telefonicas: Consiste en intervenir y grabar comunicaciones telefonicas sin

el consentimiento de las partes involucradas.

2. Intercepcion de correos electronicos: Implica acceder y leer correos electronicos

privados que no estan destinados al receptor.

3. Monitoreo de comunicaciones en redes: Se refiere a la interceptacion de
datos transmitidos a través de redes informaticas, como el acceso no autorizado a

conversaciones en redes sociales, servicios de mensajeria instantanea o chats en linea.

4. Captacion de trafico de red: Consiste en el analisis y obtencién de datos que viajan

a través de una red, como contrasefias, informacion personal o datos confidenciales.

Este método es considerado un delito en muchos sistemas juridicos, ya que viola la
privacidad y la confidencialidad de las comunicaciones. Las leyes de diferentes paises

establecen regulaciones y sanciones para combatir este tipo de actividad y proteger los

39
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derechos individuales. En el caso de Pert, este delito se encuentra tipificado en el articulo

207-B del Codigo Penal.

Es importante destacar que existen casos en los que la interceptacion y/o captacion de
datos puede ser legal y estar sujeta a ciertos requisitos, como en investigaciones criminales
llevadas a cabo por autoridades competentes y bajo el marco legal establecido. Sin embargo,
en la mayoria de los casos, la interceptacion y/o captacion de datos sin autotizacion es

considerada una violacion a la privacidad y es penalizada por la ley.

2.4. Sabotaje informatico

Se refiere a la accién intencional de dafar, alterar, interrumpir o destruir sistemas
informaticos o redes de computadoras. En Pert, el articulo 207-D del Codigo Penal
lo establece como delito de fraude informatico. Este delito se refiere a la obtencion de
beneficios econémicos mediante el uso de medios. No obstante, Robles, . et al. (2016)
mencionan que, al examinar detenidamente el Coédigo Penal peruano, podemos observar
multiples delitos tipificados que incorporan o podrian incluir la utilizacién de medios
electronicos o informaticos en su comision. La distincién conceptual se centra en el bien
juridico principal protegido, ya que, mientras que en los delitos informaticos se protege
principalmente la informacioén, en los delitos computacionales el bien juridico protegido

puede abarcar cualquier otro aspecto.
Existen varias formas de sabotaje informatico, incluyendo:

1. Ataques de denegacion de servicio (DoS): Consisten en inundar un sistema o red
con una gran cantidad de trafico o solicitudes, lo que provoca que se vuelva inaccesible

para los usuarios legitimos.

40
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2. Malware: Los programas maliciosos, como virus, gusanos, troyanos o ransopmvare, se

utilizan para infectar sistemas y causar dafios o robar informacion.

3. Ataques de ingenieria social: En lugar de aprovechar vulnerabilidades técnicas, estos
ataques se basan en manipular a las personas para obtener acceso no autorizado a

sistemas o informacion confidencial.

4. Manipulacion de datos: Consiste en modificar, borrar o corromper informacién
almacenada en sistemas informaticos, lo que puede causar dafios operativos o

financieros.

5. Hacking ético: Aunque no se considera sabotaje informatico en si mismo, el hacking
ético implica encontrar y exponer vulnerabilidades en sistemas informaticos con el fin

de mejorar su seguridad.

Es importante destacar que el sabotaje informatico es ilegal en todas las naciones y puede
tener graves consecuencias legales para quienes lo lleven a cabo. En muchos paises, existen

leyes especificas para proteger los sistemas informaticos y castigar a los infractores.

2.5. Suplantacion de identidad

La suplantacion de identidad, también conocida como ““usurpacion de identidad” o “robo
de identidad”, es un delito en el cual una persona se hace pasar por otra, asumiendo su
identidad con el propésito de cometer fraude, obtener beneficios econémicos o llevar a
cabo actividades ilegales. En Pert es considerado como un delito grave que se encuentra
tipificado en el articulo 207-E del Cédigo Penal peruano, por los cargos de creacion, uso
o distribucién de programas informaticos falsificados o adulterados con el objetivo de

cometer fraudes, estafas u otros delitos. Segun Bramont-Arias (1997), este delito empez6 a
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raiz del robo de documentos que representaban la identidad de las personas y tenia eficacia

en el ambito del trafico juridico.

La suplantacién de identidad puede ocurrir de varias formas, incluyendo:

1.

Robo de informacion personal: Los delincuentes pueden obtener acceso a
informaciéon personal de una persona, como nombres, direcciones, nimeros de seguro
social, nimeros de tarjetas de crédito, entre otros, y utilizar esa informacién para

hacerse pasar por la victima.

Phishing: Esta técnica consiste en enviar correos electronicos, mensajes de texto
o realizar llamadas telefonicas fraudulentas que aparentan ser de empresas legitimas,
solicitando a la victima que proporcione informacion personal, como contrasefas o

numeros de cuenta bancaria.

Tarjetas de crédito falsas: Los delincuentes pueden crear tarjetas de crédito falsificadas
utilizando la informacion de otra persona, realizando compras o extracciones de dinero

en nombre de la victima.

Suplantacion en linea: Los delincuentes pueden crear perfiles falsos en redes sociales
o sitios web para hacerse pasar por otra persona y llevar a cabo actividades fraudulentas,

difamatorias o acosadoras.

Se considera que los efectos de la suplantacion de identidad pueden ser devastadores para

las victimas, ya que pueden resultar en pérdida de dinero, dafio a la reputacion, problemas

legales y emocionales. Por ello, para protegerse contra la suplantaciéon de identidad, es

importante tomar medidas de seguridad, como proteger adecuadamente la informacion

personal, utilizar contrasefas fuertes y inicas para cada cuenta, tener cuidado al compartir

informacién en linea y estar alerta ante posibles signos de suplantacion de identidad, como
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cargos no autorizados en cuentas bancarias o notificaciones de cuentas creadas en su

nombre sin su conocimiento.

2.6. Pornografia infantil en medios informaticos

Se refiere a la produccion, distribucién y consumo de material pornografico que involucra
a nifios o adolescentes menores de edad. Este tipo de material abusivo y explotador
muestra a nifios participando en actividades sexuales o exhibiendo sus cuerpos de una
manera sexualmente explicita. En Pert, este delito se encuentra tipificado en el articulo
183-B del Codigo Penal Peruano, por los cargos de produccion, reproduccion, posesion,
distribucion, exhibicion, oferta o facilitacion de material pornografico que involucre a

menotres de edad.

Lamentablemente, la pornografia infantil ha proliferado en medios informaticos de la era
digital debido a la facilidad de distribucion y acceso a través de Internet. Los delincuentes
sexuales utilizan medios informaticos, como sitios web prohibidos, redes sociales, foros
en linea, servicios de mensajeria y plataformas de intercambio de archivos, para compartir,

comercializar y obtener material pornografico que involucre a menores de edad.

Esimportante destacar que la produccion, distribucion, posesion y consumo de pornografia
infantil es un delito grave en la mayoria de los paises. La explotacion de nifios con fines
sexuales es una forma de abuso infantil y violaciéon de los derechos humanos. Estos actos
dafian a los nifios y pueden tener un impacto duradero en su bienestar fisico, emocional y
psicolégico. Robles, E et al. (2016) apoyan esta postura, ya que es un delito que atenta la
psique humana y el desarrollo de la sexualidad del menor que es utilizado como objeto de

placer y fuente de dinero.
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Las autoridades y organizaciones internacionales trabajan en conjunto para combatir
la pornografia infantil en medios informaticos. Se establecen leyes y regulaciones mas
estrictas, se realizan investigaciones para identificar y perseguir a los delincuentes. Se

promueve la conciencia y educacién para prevenir el abuso y proteger a los nifios.

2.7. Fraude informatico

El fraude informatico es un término que engloba diversas actividades ilegales y fraudulentas
que se llevan a cabo mediante el uso de tecnologfas informaticas y redes electronicas.
Implica el uso indebido de la tecnologia con el propésito de obtener beneficios econémicos
ilicitos, causar dafios o perjuicios a individuos, empresas o instituciones. Ademas, Acurio
(s.t.) advirtié que, con el avance de la tecnologia, surgirfan nuevas formas de falsificacion
o alteraciéon fraudulenta de documentos de uso comercial utilizando fotocopiadoras
computarizadas en color que utilizan rayos laser, lo que aumentaria los casos de fraude.
Esta generacion de fotocopiadoras permitié realizar reproducciones de alta resolucion,
modificar documentos e incluso crear documentos falsos sin necesidad de contar con
un original. Los resultados obtenidos eran de una calidad tal que solo un experto podria

distinguirlos de los documentos auténticos.

Asi vemos que el fraude informatico abarca una amplia gama de actividades fraudulentas,
algunas de las cuales ya se han mencionado: phishing, malware, estafas en linea, robo de
identidad, fraude de tarjetas (débito o crédito). Por lo que, es un delito grave y puede tener
consecuencias financieras, legales y personales significativas para las victimas. En Perd, este
delito se encuentra tipificado en el articulo 207-D del Cédigo Penal Peruano, por los cargos
de obtencion de un beneficio econémico indebido utilizando medios informaticos, como
la manipulaciéon de datos, la suplantacion de identidad, el uso de programas maliciosos,

entre otros.
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Ya que, la Ley N° 30096 prescribe que aquellas personas que intencional e ilegitimamente
busca obtener un beneficio ilicito para si mismo o para otro a expensas de terceros,
mediante acciones como el disefio, introduccién, alteracion, eliminacion, supresién o
clonacion de datos informaticos, asi como cualquier interferencia o manipulacion en el
funcionamiento de un sistema informatico, sera castigada con una pena de prision que
oscilara entre tres y ocho afios, y una multa de sesenta a ciento veinte dfas. Por ello, Robles
et al. (2010) sustenta que es un delito del tipo doloso porque las caracteristicas del criminal
no son comunes en los delincuentes, estos tienen habilidades que usan conscientemente

para manejar los sistemas informaticos y danarlos.

Para protegerse contra el fraude informatico, es importante tener precaucion al proporcionar
informacién personal en linea, utilizar contrasefias seguras, mantener actualizado el
software de seguridad en los dispositivos y estar alerta ante posibles signos de fraude, como

transacciones sospechosas o solicitudes de informacion confidencial no solicitadas.

2.8. Otros delitos informaticos reconocidos en la legislacion peruana

Los siguientes delitos vienen a ser los mas recientes que se encuentran dentro de las
prevenciones que se actualizaron la Ley 30096 para proceder ante posibles situaciones de

emergencia; considerandolos en casos muy especificos entre otros.

2.8.1. Abuso de mecanismos y dispositivos informaticos

En lalegislacion peruana, el abuso de mecanismos y dispositivos informaticos se encuentra
tipificado como un delito informatico. Este delito se refiere al uso inadecuado o malicioso
de los mecanismos y dispositivos informaticos con el objetivo de cometer acciones ilegales

o perjudiciales. Ademas, Robles et al. (2016) expone que la conducta tipica que tienen las
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personas que cometen este delito se basa en actuar deliberadamente para crear, proyectar,

vender y ofrecer, ilegitimamente, mecanismos informaticos con la intencién de perjudicar.

Algunas conductas que pueden considerarse como abuso de mecanismos y dispositivos

informaticos incluyen:

a. Manipulacion de datos: Alterar, borrar o modificar informaciéon almacenada en

sistemas informaticos o bases de datos sin autorizacion.

b. Uso fraudulento de dispositivos: Utilizar dispositivos informaticos, como tarjetas de

crédito falsas o clonadas, para cometer estafas o realizar transacciones ilegales.

c. Suplantacion de identidad en medios informaticos: Hacerse pasar por otra persona
o entidad utilizando medios electrénicos o digitales, con el fin de obtener beneficios

econémicos o perjudicar a terceros.

d. Uso no autorizado de sistemas o redes informaticas: Acceder o utilizar sistemas
o redes informaticas sin el consentimiento del propietario o administrador, con el

proposito de obtener informacién o causar dafos.

El abuso de mecanismos y dispositivos informaticos esta tipificado en la Ley de Delitos
Informaticos y su Reglamento en Pert. Las sanciones para este delito pueden variar
dependiendo de la gravedad de la conducta y el dano causado, pudiendo incluir multas,
penas privativas de libertad u otras medidas punitivas. Pasion por el Derecho (2021) expone
que este delito forma parte del Articulo 10 en la que postula la pena privativa de libertad
que va entre 1 y 4 aflos con treinta a noventa dias-multa, para los sujetos que ofrecen o

prestan servicio que contribuyen a este proposito.




DELITOS INFORMATICOS: Contexto juridico peruano .

De esta manera, mediante las leyes que regulan la sociedad, se busca proteger la integridad,
seguridad y confidencialidad de la informacion en el entorno digital, asi como prevenir el

uso indebido de los recursos informaticos.

2.8.2. Interferencia telefonica

En la legislacion peruana, la interferencia telefonica se encuentra tipificada y actualizada
como un delito y esta contemplada en el Articulo 162 Codigo Penal Peruano. Este delito
se refiere a la intervencién ilegal en las comunicaciones telefénicas, ya sea mediante la
escucha o grabacién de conversaciones sin el consentimiento de las partes involucradas.
El espacio Pasiéon por el Derecho (2021) sefala que en la actualizacion de esta ley se
agregaron penalizaciones mucho mas estrictas y extensas con respecto a la pena privativa
de libertad, multas y otras medidas punitivas, dependiendo de la gravedad de la conducta

y las circunstancias especificas del caso.
La interferencia telefénica puede tener diferentes formas, como:

a. Escucha telefonica: Consiste en acceder de manera ilegal a una conversacion
telefonica sin el conocimiento ni consentimiento de las personas involucradas. Esto

implica interceptar la comunicacién y escuchar.

b. Grabacion de conversaciones: Se refiere a la accion de registrar o grabar una
conversacion telefénica sin el consentimiento de las personas que participan en ella.

Esto puede realizarse utilizando dispositivos de grabacion o soffware especializado.

Es importante destacar que la interferencia telefonica sin autorizacion, llamada
coloquilamente “chuponeo” telefénico, es una violacion de la privacidad y los derechos de
las personas. La ley busca proteger la confidencialidad de las comunicaciones y prevenir el

uso indebido de la informacién obtenida a través de este delito.
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2.8.3. Extorsion

En la legislacion de Perd, la extorsion se considera un delito y esta tipificada en el Articulo
1 de la Ley 27697 del Cédigo Penal Peruano. Ya que, la extorsion es un acto ilicito grave
que penaliza a cualquier persona que, mediante el uso de violencia, amenazas o coaccion,

busca obtener beneficios econémicos o ventajas indebidas de otra persona o entidad.

En el contexto de delitos informaticos, la extorsion puede llevarse a cabo a través de medios

electronicos o digitales. Algunas formas comunes de extorsion informatica incluyen:

a. Extorsion por medio de correos electronicos o mensajes: Los delincuentes pueden
enviar mensajes amenazantes a través de correos electronicos, mensajes de texto, chats
en linea o redes sociales, exigiendo dinero u otros beneficios a cambio de no revelar

informacién comprometedora o difamar a la victima.

b. Ransomware: Es una forma de extorsioén informatica en la cual los delincuentes
infectan los sistemas informaticos de las victimas y cifran o bloquean el acceso a los
datos. Luego, exigen un rescate en forma de dinero o criptomonedas para desbloquear

o descifrar los archivos.

c. Sextorsion: En este caso, los delincuentes obtienen material sexualmente explicito
de la victima a través de Internet o redes sociales y luego amenazan con difunditlo

publicamente si no se paga un rescate.

Debido a ello, se espera que las victimas denuncien el delito a las autoridades competentes,
recopilar evidencia relevante, evitar ceder a las demandas de los delincuentes y buscar

asesoramiento legal adecuado.
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2.8.4. Ciberterrorismo

El terrorismo informatico se refiere a la realizacién de acciones con el propdsito de
desestabilizar un pafs o presionar a un gobierno, mediante el empleo de métodos que se
clasifican como delitos informaticos, particularmente los relacionados con el sabotaje.
Es importante destacar que esto no excluye la utilizacion de otros tipos de delitos
informaticos. Acurio (s.f.) menciona que un ataque de terrorismo informatico requiere
de menos recursos humanos y financiamiento econémico en comparaciéon con un ataque

terrorista convencional.




LEGISLACION
PERUANA
SOBRE DELITOS
INFORMATICOS

CAPITULO Il

a legislacién peruana se refiere al conjunto de leyes, normas y regulaciones que
rigen en el territorio de la Republica del Pert para mantener el orden y la armonfa.
Es el marco legal que establece los derechos, obligaciones y normas de conducta
que deben seguir los ciudadanos, las empresas y las instituciones dentro del pais. Por lo
que, es elaborada y modificada de acuerdo con los procedimientos establecidos por la
Constitucion Politica del Perta. Ademas, esta sujeta a revisiones y actualizaciones periodicas
para adaptarse a los cambios sociales y econémicos que son acompafiados por el desarrollo

avanzado de las tecnologias.

Por ello, la finalidad de la legislaciéon peruana es establecer un marco normativo que
promueva el orden, la justicia, el respeto a los derechos humanos, el desarrollo econémico
y social, y la proteccién de los intereses del Estado y de los ciudadanos peruanos. En
consecuencia, vemos el cambio constante que han readaptado a la Ley del Codigo Penal

peruano para los delitos informaticos.
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En Pert, el marco legal especifico para los delitos informaticos comenzé a tomar forma
con la promulgacion de la Ley N° 27208 en el anio 2000, conocida como la “Ley de Firmas
y Certificados Digitales”. Esta ley establecié los fundamentos legales para la validez y

seguridad de las transacciones electrénicas y la utilizacion de firmas y certificados digitales.

Posteriormente, en el afio 2004, se promulgo la Ley N° 28237, conocida como la “Ley
contralos Delitos Informaticos”. Estaley estableci6 los delitos informaticos y sus sanciones
correspondientes. Algunos de los delitos contemplados en esta ley incluyen la falsificacion
de datos informaticos, el acceso no autorizado a sistemas o redes informaticas, el sabotaje

informatico, la interceptacion ilicita de comunicaciones, entre otros.

En el afio 2013, se introdujo una importante modificacion al Cédigo Penal peruano con
la promulgacion de la Ley N° 30096, conocida como la “Ley de Delitos Informaticos”,
que consta de siete capitulos que especifican la disposiciéon para la cual fueron creados.
Esta ley ampli6 y actualizé el catalogo de delitos informaticos y sus sanciones, con el
fin de enfrentar de manera mas efectiva la ciberdelincuencia. Ademas, se establecieron
disposiciones especificas para la proteccion de los datos personales y la privacidad en el

ambito digital.

Asimismo, este marco legislativo del derecho informatico y los aspectos generales de
esta ley, vemos como se comprende de distintos elementos que lo conforman como los
articulos, las caracteristicas, los agentes (sujetos involucrados), el agravio, el objeto de
delito, la conducta, el procedimiento para ejecutar el delito y la adaptabilidad de cambiar,
se debe adecuar a las necesidades validas que justifique el ciudadano. Pero también se tiene

en cuenta, idealmente, tener casos que ejemplifiquen como antecedente.

Sin embargo, se debe tener en cuenta que todo este proceso se da en proteccion del

patrimonio como bien juridico protegido, el cual pertenece al sujeto pasivo que es atentado.
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Esto se da porque el patrimonio es un derecho fundamental que se encuentra protegido
por el derecho. Refiriéndose al conjunto de bienes, derechos y obligaciones que posee una
persona o entidad, y que tienen un valor econémico. Por lo tanto, el derecho tiene como
objetivo principal salvaguardar y preservar el patrimonio de las personas y asegurar su

adecuada proteccion contra posibles amenazas y delitos.

Por ello, vemos que se relaciona con el ambito penal, ya que existen delitos especificos
que afectan directamente al patrimonio, como el robo, el hurto, la estafa, la apropiacion
indebida, el fraude, entre otros. Estos delitos implican la sustraccién, dafio o manipulacion
ilegal de los bienes patrimoniales de una persona, con el proposito de obtener un beneficio
econdmico ilicito. Gracias a ello, encontramos que los delitos son tipificados de acuerdo
con la gravedad que ocasionan, de este modo se garantiza la seguridad y la integridad de

los bienes y derechos que conforman el patrimonio de las personas.

3.1. El derecho informatico

Elderecho informatico, también conocido como derecho de la informatica o derecho de las
tecnologias de la informacion, es una rama del derecho que se ocupa de los aspectos legales
y juridicos relacionados con el uso de las tecnologias de la informacion y la comunicaciéon
(T1C), asi como de la proteccion de los datos y la regulacion de las actividades informaticas;
se le relaciona bastante con el derecho penal. Pues, en la actualidad nos enfrentamos a “La
Era Informatica” que, a pesar de tener beneficios para el desarrollo humano, también
trae consigo efectos negativos de la tecnologia como la ciberdelincuencia que viene a

efectuarse por los medios virtuales.

Por ello es necesario contar con un marco legal efectivo, regulado con el apoyo de
instituciones capacitadas en el tema y actualizado para combatir este tipo de delincuencia

que ha emergido junto con la tecnologia, con el fin de proteger a los individuos, las
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organizaciones y los sistemas informaticos. Esto es un efecto de la dependencia social

hacia las TIC.
El derecho informatico abarca una amplia gama de temas, incluyendo:

1. Proteccion de datos: Regula la recopilacion, almacenamiento, procesamiento y
transmision de datos personales, estableciendo principios y requisitos para garantizar

la privacidad y seguridad de la informacion.

2. Propiedad intelectual: Trata sobre la proteccion de los derechos de autor, patentes,

marcas y otros aspectos relacionados con la propiedad intelectual en el entorno digital.

3. Comercio electronico: Establece las normas y regulaciones para las transacciones
comerciales realizadas a través de medios electronicos, como contratos electronicos,

firma electrénica, proteccion al consumidor en linea, entre otros.

4. Delitos informaticos: Regula las conductas delictivas realizadas a través de medios
informaticos, como el acceso no autorizado, la interceptacion de datos, el fraude

informatico, el ciberacoso, la pornografia infantil, entre otros.

5. Gobierno electronico: Se refiere a la aplicacion de las tecnologias de la informacion
en los procesos administrativos y gubernamentales que se dan por los medios digitales,
como la implementacién de servicios en linea, la participacion ciudadana digital y la

transparencia en la gestiéon publica.

6. Proteccion de la privacidad: Establece los derechos y las restricciones para la
recoleccion, uso y divulgacién de informaciéon personal, asi como el manejo de la

privacidad en el entorno digital.
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El derecho informatico es una disciplina en constante evoluciéon debido al rapido avance
de las tecnologias de la informacioén y la comunicacion. Los profesionales del derecho
informatico se encargan de interpretar, analisis del trabajo, autoridades a cargo y aplicar las
leyes existentes en el ambito digital. También proponen nuevas regulaciones y adaptaciones

legales para abordar los desafios y problematicas emergentes en el entorno digital.

3.2. Aspectos generales segun la Ley N° 30096 de delitos informaticos

Como ya se ha mencionado en los capitulos previos, nos basamos en la tltima actualizacién
de la Ley para delitos informaticos que abarca los siguientes elementos a considerar para

el estudio de casos.

3.2.1. El patrimonio

En Per, el patrimonio es un concepto del bien juridico fundamental que se encuentra
protegido por el sistema legal del pais. El patrimonio peruano comprende el conjunto
de bienes, derechos y obligaciones de una persona, tanto naturales como juridicas, y esta

regulado principalmente por el Codigo Civil y otras leyes pertinentes.

El Coédigo Civil peruano establece los principios y normas que rigen la adquisicion,
posesion, disfrute, transferencia y proteccion del patrimonio. Reconoce diferentes tipos
de bienes, como bienes muebles, bienes inmuebles, bienes tangibles e intangibles, entre
otros. Asimismo, establece los derechos y obligaciones relacionados con el patrimonio,

incluyendo la capacidad de disposicion y administracion de los bienes.

En el ambito penal, el Cédigo Penal peruano contempla delitos que afectan el patrimonio
de las personas y que estan tipificados y sancionados de acuerdo con la legislacion vigente.

Algunos ejemplos de estos delitos son el robo, la estafa, el hurto, la apropiacion ilicita, el
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fraude, entre otros. Estos delitos implican acciones ilegales que perjudican directamente el

patrimonio de las personas y se encuentran penados por la ley.

3.2.2. Andlisis del tipo objetivo

Para diferenciar un delito informatico objetivo que no genere ambigiiedades, se debe
tener en cuenta un enfoque metodologico y sistematico para comprender y examinar los

aspectos relevantes del delito. Pero, también se debe tener en cuenta unos pasos previos:

1. Recopilacion de informacion: Retune todos los datos disponibles relacionados con el
delito informatico en cuestiéon. Esto puede incluir informes de incidentes, registros de

actividades, evidencia digital, declaraciones de testigos, entre otros.

2. Identificacion del delito: Determina la naturaleza y la tipologia del delito informatico.
Puede ser un acceso no autorizado, un fraude, una intrusién, un sabotaje, un robo de
informcién, entre otros. Comprende los elementos esenciales del delito y las leyes

pertinentes aplicables en tu jurisdiccion.

3. Analisis de la evidencia digital: Examina la evidencia digital recolectada, como
registros de servidores, registros de acceso, correos electronicos, archivos digitales,
registros de transacciones, entre otros. Este analisis puede requerir el apoyo de expertos

en informatica forense o seguridad cibernética.

4. Identificacion de la cadena de eventos: Reconstruye la secuencia de eventos
relacionados con el delito. Esto implica determinar como se llevo a cabo el delito, los

métodos utilizados, los sistemas o redes afectadas y las vulnerabilidades explotadas.

5. Evaluacion del impacto: Evalda el impacto del delito informatico en términos

de dafos financieros, pérdida de datos, interrupcion de servicios, violacion de la
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privacidad, reputacion afectada, entre otros aspectos relevantes. Cuantifica el alcance

de los perjuicios causados.

Identificacion del autor o los responsables: Si es posible, busca identificar al autor
o los responsables del delito informatico. Esto puede requerir una investigacién mas
profunda y la colaboracién con organismos de aplicaciéon de la ley o expertos en

seguridad informatica.

Documentacion del analisis: Registra todos los hallazgos, evidencias y conclusiones
del analisis en un informe detallado. Esto servira como base para futuras acciones

legales, investigaciones o medidas de seguridad.

Es importante tener en cuenta que el analisis de un delito informatico puede ser complejo

y requerir conocimientos técnicos especializados. En muchos casos, es recomendable

buscar la asistencia de expertos en seguridad cibernética o profesionales forenses para

llevar a cabo un analisis exhaustivo y preciso.

a.

Caracteristicas del delito Es importante destacar que las caracteristicas son generales
y pueden variar dependiendo tanto del delito especifico como de las circunstancias
particulares. Por lo que, para obtener una comprension mas precisa y detallada de los
delitos informaticos en Pert, es recomendable consultar algunos caracteres particulares
del delito de criminalidad informatica que postula Bramont Arias (1997), las cuales se

han mantenido en el tiempo.

El objeto material: En términos generales se refiere al objeto de delito que viene a ser
un bien patrimonial; lo que se interpreta como un bien material aprehensible, tangible,
entre otras caracteristicas que hacen posible su hurto. Sin embargo, con respecto al

contexto informatico surge una problematica, debido a que la realidad del presente
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es distinta al contexto inicial en el que surgieron las primeras leyes. Pues, ahora se
trata con datos almacenados en computadoras o nubes de internet que solo manejan
informacién como bien inmueble, esto no encajaria con las caracteristicas tradicionales

sobre la sustraccion de un bien.

Debido a ello, se parte de dos conceptos autonomos que rescata Bramont-Arias (1997)
que se basan en el material tangible y el valor monetario. El primero justifica que, si
bien la informacién como tal no es un bien tangible, se le puede dar corporeidad al
archivar en un medio tangible como un USB, un disco o una memoria; asi ya no tendria
problemas en considerar la informacién como bien tangible. El segundo justifica que
se puede considerar un bien mueble al dinero contable, escritural o documental. Esta
postura parte de la manipulacioén que se hace del dinero desde las computadoras segun

el valor econémico que le brinda el mercado.

El comportamiento tipico: El comportamiento se refiere a la apropiaciéon del
bien mueble que es despojado de su lugar inicial. Por lo que, se entiende que como
el desplazamiento fisico del bien. Sin embargo, en el ambito criminalistico de la
informatica se tiene la posibilidad de sustraer la informacion sin la necesidad de que
haya un desplazamiento fisico. En consecuencia, Bramont Arias (1997) expone que
este caracter ha tomado un significado distinto, entendiéndose que este traslado se

refiere a que el bien se encuentra bajo el control del sujeto activo.

Aunque, se debe tener en cuenta que la sustraccion de informacion se puede realizar
ahora con una simple copia 0 memorizacion. De ahi parte la idea de que este delito
en realidad dafia el derecho al secreto de los datos almacenados o privacidad que se

quieren mantener en reserva de terceros.
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* Meétodos con los que se ejecuta los comportamientos tipicos: Estos métodos se

caracterizan por ser particulares en su ejecucion:

Método de transferencia electronica de fondos: Se basa en el uso de medios
electrénicos (teléfono, computadora, Tablet, etc.) para efectuar el robo de una
cuenta o institucién financiera. Esto se refiere al traslado del dinero de una cuenta a
otra, sin importar el destino. Bramont-Arias (1997) propone que esta transferencia
es un método del reflejo de un asiento contable, pues se supone que vendria a ser

una transaccién aparentemente normal, pero es un robo.

Método de sistemas telematicos: Se entiende como la informatica entre equipos
tecnolégicos que estan a distancia pero que igual pueden tratar la informacién. Por
lo que, Bramont-Arias (1997) sustenta que el empleo de la telematica dentro de
la cibercriminalidad comprende cualquier equipo automatico de procesamiento de
datos para hurtar la informacion, con el fin de tener beneficios econémicos; puede

clasificarse como un delito de uso o de dafos si se destruye la informacion.

Método invasivo de claves: Se refiere al uso malversado de claves secretas que
fueron sustraidas por medios informaticos que han sido hackeados. Bramont-Arias
(1997) menciona que viene a ser una violacion de la clave esta transgresion de hurtar
las claves secretas, va desde los cajeros automaticos hasta las cuentas digitales que
se tienen en internet. Pero si se utiliza la violencia para conseguir la clave del sujeto

pasivo, entonces eso pasaria a ser un delito de robo como tal.

b. Objeto del delito El objeto material de un delito informatico no necesariamente es

un bien mueble en el sentido tradicional. En el contexto de los delitos informaticos,

el objeto material puede ser la informacién, los datos electronicos, los sistemas
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informaticos o cualquier otro elemento digital que sea susceptible de ser manipulado,

accedido o afectado de manera ilicita.

Aunque, si bien la doctrina y jurisprudencia han definido el concepto de bien mueble
como un objeto del mundo exterior con valor econémico, susceptible de apoderamiento
material y desplazamiento. Sin embargo, en el caso de los delitos informaticos, el

enfoque se centra mas en la naturaleza de la informacion y los sistemas involucrados.

Por ello, Bramont-Arias (1997) justifica que el valor econémico a menudo se deriva de
la informacion misma, como datos confidenciales, secretos comerciales, informacion
financiera o propiedad intelectual. Ademas, el acceso no autorizado, la manipulacion
o la destrucciéon de sistemas informaticos y datos diversos, pueden causar perjuicios

economicos considerables.

Resultado del delito Una de las caracteristicas mas significativas de la informacion es
que trasciende la frontera del espacio y el tiempo, por ello no tiene limites en su uso.
Por ejemplo, es normal que haya continuas transferencias entre distintas entidades
bancarias alrededor del mundo. Por otro lado, las acciones de manipulacion informatica
muestran una conducta que se distingue por ser de bajo riesgo, o sea, se pueden llevar
a cabo desde el propio domicilio del perpetrador, incluso a larga distancia o mas alla de
las fronteras del pais donde se originaran los efectos. Existe una separacién temporal

entre el acto ilicito y sus consecuencias.

Bramont-Arias (1997) menciona que esta situaciéon nos lleva a nuevas problematicas
que complican la determinacion de la relacién de causalidad entre la conducta del
sujeto activo y el resultado (negativo) que ocasiona. Esto nos llevaria a un segundo
problema sobre el conocimiento que se tiene de las altas tecnologias, debido a que son

insuficientes en conocerlas y tener medidas de seguridad.
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Entonces, estos factores hacen que se dificulte poder prever los resultados finales
de los delitos y las conductas para procesarlos. Asimismo, la propia deficiencia de
las autoridades no ayuda a que se solucione esta problematica. En consecuencia, se
refuerza la necesidad de contar con la intervencion de peritos en informatica capaces

de solucionar y confrontar la ciberdelincuencia.

Participantes del delito Los participantes vienen a ser el sujeto activo y el sujeto pasivo
que se han presentado en los capitulos previos. Por lo que, conocemos que el sujeto
activo viene a ser cualquier individuo, no debe tener necesariamente las habilidades
informaticas. Sin embargo, segin Bramont-Arias (1997) se puede diferenciar dos

grupos de delitos por parte del sujeto activo:

1. Es cuando el sujeto actia sobre un sistema informatico ajeno, en el que se ve este

agente como un extrano perjudicial.

2. Es cuando los delitos se refieren a situaciones en las que el propietario o titular

del sistema afectado es quien realiza la manipulacién fraudulenta en perjuicio de
terceros, como entidades bancarias, compafifas de seguros, empresas diversas o la

administracion tributaria.

Este sujeto activo también puede ser un experto de alto nivel en programacion,
manipulacién y ejecucion de informacion. Sin embargo, dado el aumento de la
especializacion yla division de funciones que hay entre las diversas personas involucradas
en poner orden, es razonable suponer que la presencia de varios autores mediatos en

un acto delictivo no sera dificil combatir.

Por otro lado, se tiene el sujeto pasivo que como bien se presento va a ser la victima por

ser el titular de un bien juridico protegido (patrimonio) que termina siendo afectado.

60
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Puede ser una persona natural o juridica, pero se apunta normalmente a empresas

grandes o personas con un gran patrimonio.

3.3. Autoridades encargadas de la persecucion y prevencion de delitos informaticos

En Perq, existen varias autoridades encargadas de la persecucion y prevencion de delitos
informaticos. Estas autoridades desempefian un papel fundamental en la investigacion,
deteccion y sancion de los delitos informaticos, asi como en la implementacion de medidas
de prevenciéon y seguridad cibernética. A continuacién, se presentan las principales

autoridades involucradas:

3.3.1. Ministerio Priblico

El Ministerio Publico es la entidad encargada de la persecucion penal en Perd. A través
de la Fiscalia Especializada en Delitos Informaticos y de Alta Tecnologia, se lleva a cabo
la investigacion y el procesamiento de los delitos informaticos. Esta entidad trabaja en
estrecha colaboracion con la Policfa Nacional y otros organismos pertinentes. Entre sus

funciones basicas, segin Romero (2005), estan:

¢ Atender las solicitudes y peticiones de accion judicial en defensa de la legalidad y los

derechos publicos protegidos por el derecho.

* Custodiar la independencia de los 6rganos jurisdiccionales y de la administracién de la

justicia en el pafs.
e Incorporar los procesos judiciales a la sociedad.

* Guiar la investigacion del delito desde el inicio. Por lo que la Policia Nacional esta bajo

los mandamientos del Ministerio Publico.
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e EHjercer la accion penal de oficio o a peticion.

¢ Pronunciar el dictamen previo a las resoluciones judiciales en los casos contemplados

por la ley.

* Iniciar la formacion de leyes e informar de los vacios legales al Congreso o al presidente

de la Republica.

Entendiéndose que la finalidad del Ministerio Publico en Pert es promover la justicia,
proteger los derechos de los ciudadanos y perseguir el delito. Actiia como una institucion
auténoma e independiente, cuyo proposito es defender el orden juridico y garantizar la

imparcialidad en la administracion de justicia.

3.3.2. Policia Nacional del Persi (PNP)

La PNP tiene unidades especializadas que se encargan de investigar y combatir los
delitos informaticos, como La Direccion de Investigacion de Delitos de Alta Tecnologia
(DIVINDAT) es una de las unidades especializadas que se dedica especificamente a la
investigacion de delitos informaticos y cibernéticos. Entre sus funciones basicas, segin

Romero (2005), estan:
* TFuncién preventiva para mantener la seguridad y armonia publica.
¢ Funcién investigativa que opera en base a delitos y faltas.

* Funcién protectora que defiende los derechos y patrimonios puiblicos y/o privados de

los ciudadanos.

¢  Funcion de auxilio frente a las necesidades de la ciudadania.
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e Funcién conciliadora frente a los problemas de baja categoria que vienen a ser

infracciones legales.
e Las que sean asignadas por la Constituciéon Politica del Pera (1993).

Asi pues, la finalidad de la Policfa Nacional del Pert es salvaguardar la seguridad y el
bienestar de la sociedad peruana, combatiendo la delincuencia, manteniendo el orden
publico y protegiendo los derechos de las personas. Su labor es fundamental para garantizar

la convivencia pacifica y la tranquilidad en el pais.

3.3.3. El Ministerio de Justicia y Derechos Humanos de Perii

Es un organismo del Poder Ejecutivo encargado de formular y ejecutar las politicas
publicas en materia de justicia y derechos humanos. Su funcién principal es la de asesorar
al presidente de la Republica en la toma de decisiones relacionadas con el ambito de la
justicia. El Ministerio de Justicia, por su parte, tiene la responsabilidad de brindar apoyo
y supervision en la administracién de justicia, asi como en la formulacién de politicas y
proyectos relacionados con la reforma del sistema judicial, la defensa legal del Estado, la
promocion y proteccion de los derechos humanos, entre otros temas relacionados. Entre

sus funciones principales esta:

1. Formulacion de politicas: Crea politicas publicas en materia de justicia y derechos
humanos. Esto implica disenar estrategias y programas para promover la justicia,
fortalecer el sistema de justicia, garantizar el acceso a la justicia y proteger los derechos

fundamentales de los ciudadanos.

2. Supervision y coordinacion: Se refiere a las actividades de las entidades y organismos
del sistema de justicia. Esto incluye el Poder Judicial, el Ministerio Pablico, el Poder

Judicial, el Instituto Nacional Penitenciario (INPE), entre otros. El objetivo es asegurar
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el cumplimiento de las politicas y normativas establecidas en el ambito de la justicia y

los derechos humanos.

Modernizacion del sistema de justicia: Se basa en actualizar y reforzar el sistema
de justicia en el pafs. Esto incluye la implementacion de tecnologias de la informacion
y comunicacion en el ambito judicial, la mejora de la gestién procesal, 1a capacitacion y

actualizacion de los operadores de justicia, entre otras acciones.

Derechos humanos: Esto implica la elaboraciéon de politicas y programas en
materia de derechos humanos, asi como la cooperacion con organismos nacionales e
internacionales para su promocion y proteccion. También se ocupa de la atencién a las

victimas de violaciones de derechos humanos.

Asesoramiento legal al Estado: Incluye la revision y elaboracion de proyectos de ley,

la defensa del Estado en litigios, la interpretaciéon de normas juridicas, entre otros.

Cooperacion internacional: El ministerio participa en la cooperacién internacional en
el ambito de la justicia y los derechos humanos. Establece relaciones de cooperacion con
otros paifses y organismos internacionales, participar en redes y foros internacionales,

as{ como recibir asistencia técnica en temas de justicia y derechos humanos.

En resumen, la finalidad del Ministerio de Justicia y Derechos Humanos de Perd es

promover y garantizar el acceso a la justicia, proteger y promover los derechos humanos, y

contribuir a la construccién de una sociedad justa, equitativa y respetuosa de los derechos

fundamentales de todos los ciudadanos peruanos.
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3.3.4. Poder Judicial

Es responsable de impartir justicia en el pais. Los casos de delitos informaticos son
sometidos a los tribunales correspondientes, donde los jueces se encargan de analizar las
pruebas presentadas, escuchar a las partes involucradas y dictar sentencias en conformidad

con la legislacion vigente. Los funcionarios que lo constituyen, segin Romero (2005), son:
¢ Presidente de la Corte Superior

* Vocales superiores

* Jueces

¢ Personal del apoyo

Estas autoridades actian en funcién de la administracién de justicia y resolucion de

conflictos. Estas funciones son:

1. Administracion de justicia: Es responsable de administrar justicia de manera
imparcial e independiente. Esto implica resolver controversias legales, aplicar las leyes

y garantizar el cumplimiento de los derechos y obligaciones de los ciudadanos.

2. Juzgamiento y resolucion de casos: Tiene la funcién principal de juzgar y resolver
casos en todas las materias que se encuentren dentro de su competencia. Los jueces y
tribunales se encargan de analizar las pruebas, evaluar los argumentos de las partes y

emitir sentencias o resoluciones judiciales.

3. Garantia de derechos fundamentales: Tiene la responsabilidad de proteger y

garantizar los derechos fundamentales consagrados en la Constitucion y en los tratados
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internacionales de derechos humanos. Los jueces deben velar por el respeto de estos

derechos en el ejercicio de sus funciones.

4. Control de legalidad: El poder judicial ejerce el control de legalidad sobre los actos
de las autoridades y organismos del Estado. Esto implica revisar la legalidad de las
actuaciones de los poderes publicos y garantizar el respeto al principio de legalidad en

el ejercicio del poder.

5. Aplicacion de normas y jurisprudencia: El poder judicial aplica las normas legales
y la jurisprudencia establecida por las instancias superiores. Los jueces interpretan las
leyes y precedentes judiciales para resolver los casos que se presentan ante ellos de

manera coherente y uniforme.

6. Imparcialidad e independencia: Debe actuar de manera imparcial e independiente,
sin verse influenciado por intereses politicos, econémicos o de otra indole. Los jueces
deben tomar decisiones basadas en el analisis de la evidencia y los argumentos legales,

sin discriminacion ni favoritismo.

En conclusion, la finalidad del Poder Judicial es garantizar la imparcialidad, la independencia
yla eficiencia enla administracion de justicia. Su objetivo principal es proteger los derechos y
libertades de los ciudadanos, resolver conflictos y aplicar la ley de manera justa y equitativa,

contribuyendo asf a la paz social y al Estado de derecho en la sociedad.

3.3.5. Ministerio de Transportes y Comunicaciones (MTC)

El MTC tiene un rol relevante en la prevencion y regulacion de los delitos informaticos.
A través de su Direccién General de Gobierno Digital, se promueven politicas y medidas
para garantizar la seguridad cibernética, proteger la infraestructura critica y fomentar la

ciberseguridad en el ambito publico y privado. Sus funciones principales son las siguientes:
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1. Inclusion digital: E1 MTC promueve la inclusion digital y trabaja en la reduccién de
la brecha digital que existe en el pafs. Esto implica implementar programas y politicas

para garantizar el acceso a las TIC en areas rurales y comunidades alejadas.

2. Ciberseguridad: Aunque no es una funcion exclusiva del MTC, la entidad colabora
en la implementacion de politicas y acciones para fortalecer la seguridad cibernética en

el ambito de las comunicaciones y la infraestructura de tecnologias de la informacion.

3. Desarrollo de las comunicaciones: El MTC promueve el desarrollo de las
comunicaciones en el pais, incluyendo las telecomunicaciones, la radiodifusion y la
tecnologia de la informacion. Esto implica la asignacion de frecuencias, la regulacion
de los servicios de telecomunicaciones, la promociéon de la banda ancha y el impulso

de la inclusion digital.

Es importante destacar que estas son algunas de las principales autoridades encargadas
de la persecucion y prevencion de delitos informaticos en Perd. Ademas, existen otros
organismos, como el Organismo Supervisor de la Inversion en Telecomunicaciones
(OSIPTEL) y el Organismo Supervisor de la Inversiéon Privada en Telecomunicaciones
(OSIPTEL), que también desempefian un papel relevante en la regulacion y supervision
de la seguridad cibernética en el ambito de las telecomunicaciones. Su labor contribuye al

crecimiento econoémico, la integracion social y el bienestar de la sociedad peruana.

3.4. Caso cibernético

3.4.1. Caso BCP: Cibercriminales lograron acceder a datos de sus clientes.

El Banco de Crédito informé que en 2018 sufri6 un ciberataque que permitio a individuos
inescrupulosos acceder a informacioén personal, cuentas, nimeros de tarjetas y saldos de

un grupo de sus clientes. (Redaccion EC, 2019). Aunque aseguran que no se sustrajeron
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claves ni dinero, surge la incégnita de qué ocurrié con esos datos filtrados. Es importante
destacar que los datos fueron publicados en la Deep web, lo cual representa un alto riesgo,
ya que, al estar expuestos de forma libre, existe un mayor riesgo debido a los posibles fines

con los que los cibercriminales puedan utilizar esta informacion.

Esta filtraciéon de datos expone a muchas personas, incluyendo su nombre, nimero de
teléfono, direccidon y ocupacion. Estos datos podrian ser utilizados para extorsion o
suplantacion de identidad. La repercusion negativa es que se espera un aumento en el

namero de estafas y actividades delictivas en linea.

El Banco de Crédito ha informado que ha reforzado sus sistemas de seguridad y ha cerrado

la brecha de intrusion para evitar futuros incidentes.




TRATAMIENTO
JURIDICO DE

CAPITULO IV LOS DELITOS
INFORMATICOS EN EL
DERECHO PERUANO

4.1. Contexto

a globalizacion ha impactado profundamente las instituciones y los cimientos de
nuestra sociedad en todos los aspectos, hasta el punto de sugerir la apariciéon de una
sociedad paralela, virtualizada o digitalizada, cuya principal fuente de generacion
y desarrollo se da en el Internet. Este medio ha abierto numerosas posibilidades debido a
sus caracteristicas peculiares, como su facil acceso, el anonimato de los usuarios, la falta de

regulacién, su desarrollo cadtico, la inseguridad y su rapido crecimiento.

Esta tecnologia no solo ofrece beneficiospara la educacion, el gobierno, las empresas,
entre otros, sino también a problemas serios como la aparicion de nuevas formas de delito,
como el robo de fondos, la pornogratia infantil, la trata de blancas, el chantaje, el acoso y
la extorsion. Estos problemas han llevado al surgimiento de términos como cibercrimen,
ciberdelitos, ciberdelincuencia y ciberterrorismo, que se agrupan bajo el término “delitos

informaticos” y han causado un gran impacto que transgrede nuestra sociedad.
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Por ejemplo, desde cualquier lugar del mundo y en cualquier momento, un usuario de una
computadora conectada a Internet puede convertirse en un actor activo del progreso que
no necesariamente estara regulado. Puede negociar, comprar, vender, subastar, informarse,
proporcionar informacién, comunicarse y, en algunos casos, cometer delitos. Ante la
aparicion de estas nuevas tecnologias, en consecuencia, el derecho enfrenta desafios casi
insuperables, que deben abordarse desde una perspectiva transfronteriza, ya que esta red no
conoce limites geograficos. Esto plantea desafios reales para los abogados y profesionales

del derecho en la actualidad.

Es complicado regular una materia en constante desarrollo, donde los avances informaticos
generan nuevas formas de interaccion humana y donde estos avances, lejos de detenerse en
un punto especifico de su evolucion, parecen extenderse elasticamente hacialo desconocido.
El tradicional inmovilismo de las normas juridicas, que requieren procesos complicados
de creacion, se muestra impotente para regular un sector en constante movimiento que

parece querer evadir cualquier regulacion.

En nuestro pafs, a pesar de los avances en materia juridica y persecucion de estos
cibercrimenes, los esfuerzos por controlar este crecimiento delictivo siguen siendo
insuficientes debido a la naturaleza transnacional de este tipo de delitos y a la dificultad de
identificar a los delincuentes debido a su facilidad para esconderse detras de un seudénimo
o alias. Actualmente, contamos con una unidad de policia informatica equipada con
tecnologia que permite perseguir algunos tipos de delitos, como lo demuestran los
resultados obtenidos al desmantelar bandas organizadas, como los “ciber injertos del
oriente”, que utilizaban el envio de correos electronicos para obtener datos confidenciales
de las victimas, como cuentas bancarias y contrasefias, y luego realizaban transacciones
ilicitas de fondos con sus complices. A nivel mundial, existen muchos ejemplos de bandas

que incluso operan con equipos mas sofisticados que la propia policia informatica.
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Por lo tanto, se analiza la problematica general de los delitos informaticos en el entorno
peruano y, consecuentemente, su tratamiento dentro del ambito del derecho, examinando
las legislaciones de paises vecinos, convenios, normas internacionales, entre otros. Esta

problematica se divide en:

e :Cémo se ajusta el ordenamiento juridico vigente a estos nuevos fenémenos de la

delincuencia informatica?
e :Cuales son los nuevos intereses colectivos que deben ser objeto de tutela juridica?

e :Es necesario el desarrollo de una nueva rama auténoma del derecho, atendiendo muy

especialmente, al valor que posee la informacion en la sociedad actual?

En respuesta se propone como hipdtesis que la ausencia de un tratamiento juridico de los
delitos informaticos en el derecho peruano se debe a la falta de conocimiento de estos

delitos y a la subvaloracion que el gobierno de turno y los legisladores le dan al tema.

4.2. Objetivos

4.2.1. Olbjetivo general

Estudiar la ausencia de un tratamiento juridico de los delitos informaticos en el derecho
peruano, la falta de conocimiento de estos delitos y a la subvaloracion tanto del gobierno

de turno como de los legisladores le dan al tema.

4.2.2. Obyetivos especificos

e DPlantear que el ordenamiento juridico peruano vigente sea ajustado a estos nuevos

fenomenos de la delincuencia informatica.

e Conocer los nuevos intereses colectivos que deben ser objeto de tutela juridica.
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e DPlantear la necesidad del desarrollo de una nueva rama auténoma del derecho,

atendiendo muy especialmente, al valor que posee la informacién en la sociedad actual.

4.3. Variables

Tabla 1. Variables

Variables Indicadores

Variable independiente

Congreso de la republica peruana
Codigo Civil

Codigo Penal

Proyectos de ley elaborados por
los legisladores

Ausencia de un tratamiento
juridico de los delitos
informaticos en el derecho

peruano o , ;
Normas juridicas emitadas en el Pert en

materia informatica
1ra variable dependiente
Proyectos de ley elaborados y planteados
Tipos de leyes aprobadas
Participacion en grupos de investigacion en
Desconocimiento de estos delitos  la materia
Apoyo a la policia informatica
Equipamento en el estado peruano para
perseguir delitos informaticos
2da variable dependiente
Subvaloracién que el gobierno de  Actitud sobre el valor los delitos informati-
turno y los legisladores le dan al ~ cos en el Pera
tema

4.4. Tipo y disefio de investigacion

La presente investigaciéon es de tipo juridica con la tipologia juridica — descriptiva —
exploratoria y socio — juridica. Asimismo, la presente investigacion se encuentra dentro
del nivel de investigacion aplicada en el derecho, dentro del area del derecho penal. Por ser
de naturaleza juridica se ubica dentro de la rama de las ciencias humanas con implicancias
en el derecho, por ende, esta inmersa dentro del disefio de la ciencia aplicada. En cuanto

al analisis y exposicion de resultados se cifie al tipo cualitativo.
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4.5. Métodos aplicados

En las ciencias juridicas, los métodos de investigacion son excepcionales y especificos por
tratarse de una ciencia particular dentro de la clasificaciéon de las ciencias humanas, en la
presente investigacion se utilizé el método dogmatico y exegético, en conjunto con el de

analisis y sintesis.

4.6. Ambito y tiempo de la investigacién

La investigacion elaborada corresponde al ambito del territorio nacional, especificamente
a todos aquellos usuarios peruanos que usan las redes para realizar todo tipo de actividades

cotidianas. En cuanto al tiempo, la presente investigacion corresponde al afio 2011.

4.7. Resultados

Dentro de los diversos casos que se encuentran generalmente en los delitos informaticos,
se recogieron los mas resaltantes por traspasar las fronteras de un pafs, lo que plantea
nuevos retos. En primer lugar, para los diversos operadores de la administracion de justicia,
abogados, jueces, peritos, entre otros; en segundo para los legisladores, toda vez que las
soluciones tienen que partir de la esfera global, de tal modo que los delitos se puedan

sancionar sin tomar en cuenta las barreras geograficas y de tiempo.

En ese entender, los diversos grupos regionales y organizaciones mundiales como la
Comunidad Andina de Naciones o la Organizacién de Naciones Unidas estan planteando
la tratativa de delitos como la pornografia infantil a nivel de todo el globo terraqueo para

que se pueda perseguir y sancionar desde cualquier parte del mundo.

Si bien es clerto, en nuestro pafs tenemos un poco de avance, ya que como se vio

legislativamente ya esta tipificado el delito de pornografia infantil, la proteccion a las bases
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de datos, tenemos regulado la propagacion del SPAM, entre otros. Sin embargo, siguen
siendo insuficientes debido al raudo avance tecnologico que dia en dfa incrementa las
posibilidades de todas estas tecnologias, tanto para actividades que permiten el desarrollo
dela humanidad como la educacion, el trabajo, el comercio, como también para el desarrollo

delictivo en la humanidad, por lo que a diario aparecen nuevas modalidades.

Seguidamente exponemos algunos casos conocidos enlageneralidad de delitos informaticos,

que requieren de alguna tipificacion especifica segin el codigo penal peruano.

4.7.1. Tipificacion de delitos informatico en el ordenamiento juridico peruano

En el ordenamiento juridico peruano, se tipifican los siguientes delitos que tienen aplicacion
directa en el campo informatico, y que consideramos estan dentro del concepto general

de los delitos informaticos.

a. Delito de Violacion a la Intimidad En el Codigo Penal peruano esta tipificado en el
articulo 154 el Delito de violacién a la intimidad, y establece que: “e/ gue viola la intimidad
de la vida personal y familiar ya sea observando, escuchando o registrando un hecho, palabra, escrito o
tmagen, valiéndose de instrumentos, procesos técnicos u otros medios serd reprimido con pena privativa
de libertad no mayor de dos anos. La pena serd no menor de uno ni mayor de tres y de treinta a ciento

veinte dias cuando el agente revele la intinridad conocida de la manera antes prevista”.

El articulo 157 del Cédigo Penal precisa que “e/ que indebidamente, organiza, proporciona
0 emplea cualquier archivo que tenga datos referentes a las convicciones politicas o religiosas y otros
aspectos de la vida intima de una o mds personas serd reprimido con pena privativa de libertad no
menor de un arno ni mayor de cuatro asos. Si el agente es funcionario o servidor priblico y comete delito
en efercicio del cargo, la pena serd no menor de tres arios ni mayo de seis e inhabilitacion”. Las bases

de datos computarizadas consideramos que estin dentro del precepto de “cualguier archivo que tenga
g q q q /4




DELITOS INFORMATICOS: Contexto juridico peruano .

datos”, en consecuencia, esta tipificado el delito de violacion a la intimidad utilizando
la informatica y la telematica a través del archivo, sistematizacion y transmision de

archivos que contengan datos privados que sean divulgados sin consentimiento.

. Delito de Hurto agravado por Transferencia Electronica de Fondos, telematica
en general y empleo de claves secretas. El articulo 185 del Cédigo Penal peruano

¢

establece que aquel que “.. para obtener provecho, se apodera ilegitimamente de un bien total o
parcialmente ajeno, sustrayéndolo del lugar donde se encuentra, serd reprimido con pena privativa de

libertad no menor de uno ni mayor de tres anios. Se equipara al bien mueble la energia eléctrica, el gas,

el agua y cualquier otro elemento que tenga valor economico, asi como el espectro electromagnético”.

El articulo 186 del Codigo Penal, segundo parrafo numeral 3 - modificado por la ley
26319- dispone ademas “Ua pena serd no menor de cuatro arios ni mayor de ocho si el hurto es
cometido mediante la utilizacion de sistemas de transferencia electronica de fondos, de la telemitica en
general, 0 la violacion del enpleo de claves secretas”. El delito de hurto agravado por transferencia

electrénica de fondos tiene directa importancia en la actividad informatica.

El sistema de transferencia de fondos, en su conjunto, se refiere a la totalidad de
las instituciones y practicas bancarias que permiten y facilitan las transferencias
interbancarias de fondos. El desarrollo de medios eficientes de transmision de
computadora a computadora de las 6rdenes de transferencia de fondos ha fortalecido
el sistema. Los niveles de calidad y seguridad de las transferencias interbancarias de
fondos se han ido acrecentando conforme el avance de la tecnologia, no obstante, la
vulnerabilidad a un acceso indebido es una “posibilidad latente” por tanto ademas de
los sistemas de seguridad de hardware, software y comunicaciones ha sido necesario que

la norma penal tenga tipificada esta conducta criminal.




. DELITOS INFORMATICOS: Contexto juridico peruano

Uno de los medios de transferencia electronica de fondos se refiere a colocar sumas
de dinero de una cuenta a otra, ya sea dentro de la misma entidad financiera o una
cuenta en otra entidad de otro tipo, ya sea publica o privada. Con la frase “telematica
en general” se incluyen todas aquellas transferencias u operaciones cuantificables en
dinero que pueden realizarse en la red informatica ya sea con el uso de Internet, por
ejemplo, en el Comercio Electrénico o por otro medio. Cuando se refiere a “empleo de
claves secretas” se estd incluyendo la vulneracion de password, de niveles de seguridad,

de codigos o claves secretas.

c. Delito de Falsificaciéon de Documentos Informaticos. El Decreto Legislativo 681
modificado por la Ley 26612, es la norma que regula el valor probatorio del documento
informatico, incluyendo en los conceptos de microforma y micro duplicado tanto al
microfilm como al documento informatico. El articulo 19 de esta norma establece que:
“la falsificacion y adulteracion de miicroformas, micro duplicados y microcopias sea durante el proceso
de grabacion o en cualguier otro momento, se reprime como delito contra la fe priblica, conforme las

normas pertinentes del Codigo Penal”.

Las microformas que cumplidos los requisitos técnicos (equipos y soffware certificados
que garantizan inalterabilidad, fijeza, durabilidad, fidelidad e integridad de documentos
micro grabados) y formales (que procesos de micrograbacién sean autenticados por
un depositario de la fe publica, por ejemplo, el fedatario juramentado en informatica)

sustituyen a los documentos originales para todos los efectos legales.

Enel Codigo Penal Peruano (C.P.), entre los delitos contrala fe publica, que son aplicables

a la falsificacion y adulteracion de microformas digitales tenemos los siguientes:

[. Talsificacion de documentos. “El que hace, en todo o en parte, un documento falso

o adultera uno verdadero que pueda dar origen a derecho u obligacion o servir para
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probar un hecho con el propoésito de utilizar el documento, sera reprimido, si de
su uso puede resultar algun perjuicio, con pena privativa de libertad no menor de
dos ni mayor de diez afos...” (Articulo 427 del C.P)). Tratandose de microformas

digitales su falsificacioén y/o adulteracién son sancionados con la misma pena.

Falsedad ideologica “El que inserta o hace insertar, en instrumento publico,
declaraciones falsas concernientes a hechos que deben probarse con el documento,
con el propésito de emplearlo como si la declaracion fuera conforme a la verdad
sera reprimido si de uso puede resultar algiin perjuicio, con pena privativa de libertad
no menor de tres ni mayor de seis afios...” (Articulo 428 del C.P.). Hay que tener en
cuenta que la microforma digital de un documento publico tiene su mismo valor,
por tanto, puede darse el caso de falsedad ideoldgica de instrumentos publicos

contenidos en microformas digitales.

II1.Omision de declaracion que debe constar en el documento. “El que omite en un

documento publico o privado declaraciones que deberian constar o expide duplicados
con igual omisiéon al tiempo de ejercer una funcién y con el fin de dar origen a un
hecho u obligacién, sera reprimido con pena privativa de libertad no menor de
uno ni mayor de seis” (Articulo 429 del C.P.). Para que tenga valor probatorio y
efecto legal una microforma digital tiene que cumplir requisitos formales y técnicos.
El requisito formal consiste en que debe ser autenticado por depositario de la fe
publica (fedatario juramentado o notario) el proceso técnico de micro grabaciéon y
que las copias de esos documentos deben ser certificados, por lo cual una omisién de
las declaraciones que por ley deben incluirse podria configurar esta figura delictiva

[Nifiez, 1999].
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d. Delito de Fraude en la administracion de personas juridicas en la modalidad
de uso de bienes informaticos. Puesto que en el patrimonio de la persona estin
incluidos tanto bienes materiales (bardware) como inmateriales (software, informacion,
base de datos, etc.) esta figura delictiva puede aplicarse al campo informatico segun
interpretacion del articulo 198° inciso 8 del Codigo Penal, establece que : “serd reprimido
con pena privativa de libertad no menor de uno ni mayor de cuatro asos el que, en su condicion de
Sfundador, mientbro del directorio o del consejo de administracion o del consejo de vigilancia, gerente,
administrador o liqguidador de una persona juridica, realiza, en perjuicio de ella o de terceros,
cualquiera de los actos signientes: Usar en provecho propio o de otro, el patrimonio de la persona”
(inciso 8). Esta figura podria aplicarse, en este orden de ideas, tanto al uso indebido de
software, informacion, datos informaticos, hardware u otros bienes que se incluyan en

el patrimonio de la persona juridica.

e. Delito contra los derechos de autor de software Con respecto a los delitos contra

13

los derechos de autor de software, debe tenerse en cuenta que “...sobre la naturaleza
Juridica y la tutela gue apunta el derecho de antor sobre el software hay acuerdo general. Y no puede
ser de otro modo, debido a la trascendencia gue tiene, dado gue la transgresion de indole penal a la

actividad intelectual constituye no solo una agresion a la propiedad del antor y afecta los intereses de

la cultura, sino que conforma también un atague al derecho moral sobre la paternidad de la obra”.

Con la daciéon del Decreto Legislativo 822, se modificé el Codigo Penal y se han

aumentado las penas, con respecto a la legislaciéon peruana anterior, asi tenemos:

I. Que el articulo 217° del Codigo Penal Peruano establece que “Serd reprimido con pena
privativa de libertad no menor de dos ni mayor de seis arios y con treinta a noventa dias-multa, el

que, con respecto a una obra, o una grabacion audiovisual o una imagen fotogrdfica expresada en
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cualguier forma, realiza cnalquiera de los siguientes actos, sin la autorigacion previa y escrita de

autor o titular de los derechos”.

La modifique total o parcialmente.

La reproduzca total o parcialmente, por cualquier medio o procedimiento.
La distribuya mediante venta, alquiler o préstamo publico.

La comunique o difunda piblicamente por cualquiera de los medios o procedimientos

reservados al titular del respectivo derecho.

La reproduzca, distribuya o comunique en mayor nimero que el autorizado

por esctito.

Aqui se estan garantizando bajo la proteccion los derechos patrimoniales; en los
contratos de licencia de uso de soffware se contemplan el respeto de estos derechos
y también en la Ley de Derecho de Autor que anteriormente hemos tratado. La
autorizacion previa y escrita del titular, generalmente en la actividad empresarial se

instrumenta en una licencia de uso de soffware.

Que el Articulo 218° del Cédigo Penal Peruano dispone que Yz pena serd privativa de

libertad no menor de dos ni mayor de ocho asios y sesenta a ciento veinte dias-mmulta” cuando:

Se dé a conocer a cualquier persona una obra inédita o no divulgada, que haya
recibido en confianza del titular del derecho de autor o de alguien en su nombre, sin

el consentimiento del titular.
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La reproduccién, distribuciéon o comunicacion publica se realiza con fines de
comercializacion, o alterando o suprimiendo, el nombre o seudénimo del autor,

productor o titular de los derechos.

Conociendo el origen ilicito de la copia o reproduccion, la distribuya al publico, por

cualquier medio, la almacene, oculte, introduzca al pais o la saca de éste.

Se ponga de cualquier otra manera en circulacion dispositivos, sistemas, esquemas
o equipos capaces de soslayar otro dispositivo destinado a impedir o restringir la
realizacion de copias de obras, o a menoscabar la calidad de las copias realizadas;
o capaces de permitir o fomentar la recepciéon de un programa codificado,
radiodifundido o comunicado en otra forma al publico, por aquellos que no estén

autorizados para ello.

Se inscriba en el Registro del Derecho de Autor la obra, como si fuera propia, o

como de persona distinta del verdadero titular de los derechos.

Los supuestos tratados en este articulo se refieren tanto a derecho morales como
patrimoniales, que por su gravedad (atentar contra el derecho de paternidad,
comercializar o distribuir copias ilegales, registrar en forma indebida el soffware) se
amplia la pena hasta ocho afos. En la anterior legislaciéon la pena mayor por este
tipo de delitos era de cuatro afios, actualmente se ha aumentado a ochos afios. Estos
tipos penales, parten del supuesto que no hay consentimiento o autorizacion del
titular de los derechos para ello; de existir una licencia de uso y cumplirse con sus

términos y condiciones, no se tipificaria este delito.

Que el Articulo 219° del Cédigo Penal Peruano, establece que: “sera reprimido con

pena privativa de libertad no menor de dos ni mayor de ocho afios y sesenta a ciento
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ochenta dias-multa, el que, con respecto a una obra, la difunda como propia, en todo
o en parte, copiandola o reproduciéndola textualmente, o tratando de disimular la
copia mediante ciertas alteraciones, atribuyéndose o atribuyendo a otro, la autoria o

titularidad ajena”.

La apropiacion de autorfa ajena, de reputarse una obra que no es de uno como
propia, también se aplica al soffware, mas atin con las opciones tecnolégicas para
su copia, que incluyen equipos de computo, cada vez mas sofisticados y el uso de

herramientas en Internet.

IV. Que el Articulo 220° del Codigo Penal Peruano, dispone que: “ sera reprimido con
pena privativa de libertad no menor de cuatro ni mayor de ocho afos y noventa a

trescientos sesentaicinco dias-multa:

a. Quien se atribuya falsamente la calidad de titular originario o derivado, de cualquiera
de los derechos protegidos en la legislacion del derecho de autor y derechos conexos
y, con esa indebida atribucién, obtenga que la autoridad competente suspenda el
acto de comunicacién, reproduccion o distribucion de la obra, interpretacion,

produccion, emision o de cualquier otro de los bienes intelectuales protegidos.

b. Si el agente que comete cualquiera de los delitos previstos, posee la calidad de

tuncionario o servidor publico.

Una de las preocupaciones de los creadores de soffware, al registrar su obra en
el Registro Nacional de Derecho de Autor de INDECOPI, es que se tiene que
entregar, entre otros requisitos, el programa fuente, se cuestionan qué sucede si lo

copian sin su consentimiento. Dado que el depésito es intangible, los funcionarios
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que cometieron estos delitos estarfan dentro de este tipo penal y podrian ser pasibles

de pena privativa de libertad hasta ocho afos.

f. Ley de pornografia infantil Una Ley contra la pornografia infantil no debe buscar tan
solo la sancién a quién haya utilizado, producido o comercializado este tipo de imagenes
o videos de un menor de edad siendo abusado sexualmente, sino que debe, por encima

de todo, tratar de impedir que estos abusos y explotacion sexual siga creciendo.
En tal sentido nuestra legislaciéon peruana establece, Cédigo Penal, establece:
Articulo 183-A.- Pornografia infantil

“El que posee, promueve, fabrica, distribuye, exhibe, ofrece, comercializa o publica, importa o exporta
por cualguier medio incluido la internet, objetos, libros, escritos, imdgenes visuales o anditivas, o realiza
espectdculos en vivo de cardcter pornogrdfico, en los cuales se utilice a personas de catorce y menos de
dieciocho anios de edad, serd sancionado con pena privativa de libertad no menor de cuatro ni mayor de

seis anos y con ciento veinte a trescientos sesentay cinco dias multa.

Cuando el menor tenga menos de catorce asios de edad la pena serd no menor de seis ni mayor de ocho

anos y con ciento cincuenta a trescientos sesenta_y cinco dias multa.

Si la victima se encuentra en alguna de las condiciones previstas en el siltimo pdrrafo del articulo 173,
0 st el agente actria en calidad de integrante de nna organizacion dedicada a la pornografia infantil la

pena privativa de libertad serd no menor de ocho ni mayor de doce arios.

De ser el caso, el agente serd inbabilitado conforme al articulo 36, incisos 1, 2, 4 y 5.”
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4.7.2. Exposicion de casos

I. Fraudes en internet Las agencias de noticias han difundido estos dias la denuncia de

5.000 fraudes en Internet durante una semana [Noticias sobre internet, 2000].

Las denuncias de estos fraudes hoy en dia son mas frecuentes en todas partes del mundo,
por ejemplo, en Espana han sido canalizadas a través de Nomasfraude.es, iniciativa
promovida y apoyada por el Instituto Nacional de Tecnologias de la Informacion

(INTECO), la Asociacién de Internautas y Panda Software.

Figura 1. Fraudes de correo electronico

Fraudes correo electronico. Dificil de Creer

CharlyefF2 o Suscribirse 10 videos ~

| |
g i
Il
\ L

]
A

Nota. Tomado de Flores (2011).

[.1. El phishing bancario, uno de los fraudes mas intensivos

a. Phishing bancario (caso BBVA 2008) que afecta a clientes de diversas entidades
bancarias, en el ejemplo se considera al BBVA con un asunto llamativo Detectado
varios casos de phishing bancario, tenemos un ejemplo que afecta al BBVA [Asociacion

de internautas, 2008] y sus clientes, el procedimiento es el clasico correo electronico
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que simula ser enviado por la entidad bancaria y hacer creer al cliente que es una

notificacion de la entidad para verificar sus datos.

El asunto del correo trampa es: ¢Eres titular de una tarjeta BBVA? (Empieza a ganar

con BBVA desde 500,00 EUR hasta 1.500,00 EUR!

Los datos obtenidos son enviados a: asia.ecurope2z(@yahoo.es 18-09-2008 - Con el
siguiente correo electronico los ciber-delincuentes, este caso se comete el delito por
medio de la ingenierfa social, por tanto, de este modo se engana a los clientes de las

entidades bancarias.

En la Figura 2, se muestra el mensaje que se recibe:

Figura 2. Ejemplo de correo estafa

Subject: Eres fitular de una tarjeta BBVA? Empieza a ganar con BBVA desde
500,00EUR hasta 1.500,00EUR !

Date: Thu, 18 Sep 2008
From: BBVA

Reply-To:

Estimado cliente

En fechas proximas, BBVA va lanzar una promocion de descuentos en
compras!

Si eres fitular de una Tarjeta Visa Oro BBVA que empieza con 494011
puedes ganar 1.500,00EUR en compras

Si eres titular de otra tarjeta BBVA puedes ganar 500,00EUR en compras:

Todo que tienes que hacer es:
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1. Haga click en el siguiente enlace para completar el formulario de
1,500.00EUR o de 500,00EUR

2. El importe de 1,500.00EUR o de 500,00EUR va estar abonado en su
Tarjeta como maximo 2-4 dias laborales

Un servicio de BBVA

Haga click aqui para empezar a completar el formulario

Gracias por confiar en BBVA

Departamento de Validacion de BBVA.

Noza. Tomado de Flores (2011).

Si la posible victima pulsa sobre los enlaces del correo trampa este nos enviara a una
web que suplanta la imagen de la entidad bancaria BBVA y donde solicitan las claves

bancarias, tal como muestra la Figura 3:

Una vez completado el formulario, se nos envia el siguiente mensaje (Figura 3):

Figura 3. Mensaje de phishing bancario

Gracias por registrar su tarjeta "BEVA net’
En breve recibira un emal con la informacion para acesso a "BEVA net" Online, Cierre esta ventana por su segundad

Nota. Tomado de Asociacion de internautas (s.f.)

Aunque muchos usuarios piensen que este tipo de trampa es muy conocida, todavia
hay miles de internautas y clientes de la banca online que “caen” en ellas, cada dia son
mejores las falsificaciones y los nombres del dominio son muy parecidos al verdadero

usado por la entidad bancaria.
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Figura 4. Phishing bancatio

BBVAnet

Bienvenido al Servicio
BBVA net

Bienvenide a EBVA net, el servicio ge Banca & Distancia ge BBVA que le permitira consultar
sus productos y realizar las transacciones bancarias mas habituales desde su ordenador, en
cuslguier momenito, & traves ge Internet.

=15 activar su aits en el serviclo BBVA net, introcuzes los datos solicitados & continuacion,
lea el contrate y si es de su conformidad, pulse el botén "Aceplar” para continuar.

Maombras v Apellidas :
Direccion :

Telefono de contacto:
Codigo Postal :
Provincia @

Pais : I

Bireccion de correo electronico :

Tecles el HOmera de tarjeta:

Clave Secreta de au Tarjets (PIN que vtiliza &n los
cajeros):

Fecha de caducida de la tarjeta ¢

CVVY Cidigo de Verificacidn de la Tarjeta:

Tipo de Documento de Identidad:

| (ej. 02/05)
I_

[NIF. (Incluyendo letra) =]

5i realiza este primer acceso como portacor de una Tarjets Blue Recarga que ha contratado
olra persona para usted, deberd seleccionar "Tarjeta Andnima” come Tipo de Documento dé
Himero de Documento de ITdentidad -

Identidad
(excepte Tarjeta Andnima): I
Er el caso de Tarfets Restaurante Empresss sin identificacidn de! Partador.s aceotacidn de

las condiciones del contrato del Servicia SE!"'.';_ net aungue cperativamente €s NeEcesaria para
sctivar el alta en &/ Citado Serviclo Ne tiene efecto sigund

Contrato de adhesidn al Servicio EBVA net

) BEVA net
5 CONDICICHNES SON COMPLEMENTARIAS DEL
GULADOR DE

QUE EL SOLICIIANIE DEL SERVICIO TENGH

CH EL

=

=

Aceptar

Nota. Tomado de Asociacion de internautas (s.f.)

En la imagen 5 se muestran datos del script que se envia al ciberdelincuente, cuando la

victima cae en la trampa.
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Figura 5. Ejemplo de script estafa

$aaa="asia.europe2z@yahoo.es";
$tex="Nueva BBVA Num[]";
$msg="
Nombres y Apellidos : $§_POST[name]
Direccion : : §_POST[dir]
Telefono de contacto : $_POST]tel]
Codigo Postal : $_POST[post]
Provincia : §_POST[prov]
Pais : §_POST[pais]
Direccion de correo electronico : §_POST|[cor]
NA®mero de tarjeta: $_POST[numtarjeta]
Pin: $_POSTI[pin]
Vencimiento: § POSTIven]

Nota. Tomado de Flores (2011).

b. Otros phishing por medio de anuncios de premios El gerente general del Banco
de la Nacion, Julio César del Castillo, informé sobre la apariciéon de nuevos correos
electrénicos fraudulentos anuncian supuestos premios a sus clientes y pedidos de

“actualizacion de base de datos”, a través de Internet o via telefonica.

“Nuestra Division de Frandes ha detectado la presencia de nuevos mensajes electronicos frandulentos
remitidos a los clientes de nuestra institucion. Estos correos son enviados por delincuentes informaticos

con la finalidad de que nuestros clientes brinden informacion confidencial”, advirtio.

“Cuando piden actualizacion de datos, los delincuentes colocan advertencias como que la cuenta del
cliente serd ,,dada de baja en una fecha limite, en caso de que no cumpla con enviar la informacion

solicitada. Eso es totalmente falso”, agregd Castillo.

“Alrespecto, Del Castillo aclard que el Banco de la Nacidn jamas solicita datos personales, ni niimero

de tarjeta, claves, DNI, fecha de nacimiento, entre otros, de sus clientes, a través de Internet o via

telefonica.” [tuteve.tv, 2011]
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De igual modo mucho se utiliza por ejemplo a los canales de television como ATV,
América TV, entre otros, y empresas como Telefénica del Pert y Claro enviando
mensajes de este tipo para capturar datos de cuentas personales. Para mayor informacion
anexamos la Figura 6.

Figura 6. Estafas y engafios por internet 1

£ Video2 estafas y engafios por internet.flv - Reproducter de medios VLC [= = \72'.7!

Estafas y engafios
por internet:

Phishing

hinete de i 009, Te echos Reservados. Prohibida su edicién,
S0 Y U repr s X o bucion en forma total © parcial, con fines de lucro

Nota. Tomado de Flores (2011).
Aunque el phishing representa el 80 % de los nuevos casos de fraude por Internet,
algunos de ellos utilizando técnicas nuevas de engafio o confusion, hay otras formas o
tipos de fraude como las intrusiones en sus sistemas informaticos a través de los scaz,

troyanos y gusanos, virus o estafas con tarjetas de crédito.

Figura 7. Estafas y engafios por internet 2
Proteja sus Datos

sinergialaboral | () Suscribirse 37 videos ~

Noza. Tomado de Flores (2011).
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LIL. Caso pharming (Mi Banco 2009)

Uno de los peligros mas importantes en Internet es el pharming que consiste en la

manipulacion de las direcciones DNS en la maquina de un usuario, una simple

modificacion en nuestro fichero Jos? puede engafiarnos y conseguir que ciertas paginas

web que visitemos no sean realmente las originales [Asociacion de internautas, 2008]

El 25 de febrero de 2009 se presento el siguiente caso de pharming al banco peruano

“Mi Banco”, utilizando la direccién IP 68.178.187.69.

Esta banca que tiene el servicio de banca por Internet, verificando el codigo de la pagina

falsa el botoén “Aceptat” nos dirige a www.daumstudy.com//bbs/guard... donde se

guardan los datos enviados que son el tipo de servicio, el nimero de la tarjeta y la clave

de 6 digitos ingresada por el teclado en pantalla, para luego reenviarnos a la pagina real

de autenticacion de Mi banco.

Figura 8. Caso Pharming Mi banco

=) Trabaja con nosowros | Atencién al usuario | %, Mapa de sitio | Ubicanos Q Ingresa tu bisqu

Trabaja con noselros |

mibanco

Conécenos

Pide tu

Crédito Mujer

Y OBTEN TU SEGURO
ONCOLOGICO

GRATIS*

- Y
® pacifico « 25 mibanco
55

Soluciones

Financieras 2N, Construye
tu vivienda

Estado de
Emergencia

contrato.

Para tu negocio

Trabaja con nesotros

= 4
3F ARRenLDS FLORALES PARA TOBA OCASID
LA A

Con este negocio,
Anais ganara su propia
plata y sacara adelante

a sus hijos.

NOTICIAS
@ Solicita tu Campafia "Paga en la
préstamo ‘ <app Mibanco Mévily » =%

ety E Trabaja con Nosotros .g Inclusion financiera @ Mencionalusuario  Yeve | ororma dignal e

Nota. Tomado de Flores (2011).
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[.III. Sabotaje informatico

USD 10 millones en pérdidas por sabotaje informatico [Rodriguez]. Oslo (PM-Press).
Luego de haber sido despedido, un programador de Omega Engineering decidié

vengarse de la compafia borrando todo su soffware.

La delincuencia informatica constituye un problema cada vez mas grave a nivel mundial,
al grado tal que paises como Estados Unidos han designado incluso comisiones
especiales destinadas a establecer el potencial de dafio que representan los terroristas

con conocimientos de informatica.

Sin embargo, los informes sobre la materia existentes hasta el momento dan cuenta
de que el sector mas afectado es el corporativo, que anualmente sufre cuantiosas
pérdidas a nivel mundial debido al sabotaje informatico. El dltimo caso corresponde a
la compafia Omega Engineering, que recientemente se vio expuesta a la ira vengativa
de su ex programador Timothy Lloyd, quien luego de haber sido despedido borré todo

el software cargado en las computadoras de la compania.

El sabotaje fue realizado mediante una “bomba logica” que Lloyd activé diez dias
después de haber perdido el trabajo. La acciéon deberfa de significar 15 afios de prisién

para el saboteador, ademas del pago de millonarias multas e indemnizaciones.
LIV. Virus informaticos y mabvare

Delito que tiene como medio favorito el uso del correo electrénico, por donde se
remiten a través de archivos adjuntos, otro medio es cuando la victima hace descargas

por internet. Se muestran algunos casos.
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Figura 9. Ejemplo de correo con archivos de estafa I

Asunto:
Fecha: Fri, 28 Sep 2001 23:11:40 -0300 (ART)

De: nnn@nnn.com.ar

Name:MATRIX_2_is_OUT.SCR

Type:Protector de pantalla

MATRIX 2 is OUT.SCR

(application/x-unknown-content-type-scrfile)

Encoding:base64

Nota. Tomado de Flores (2011).

Como se observa en la Figura 9, en este mensaje se escondieron los datos reales del
remitente, sin embargo, se hace notar que esta persona nos remite un archivo adjunto
que aparenta ser un protector de pantalla. Al abrirlo y ejecutarlo, y no falta quien lo

haga, da paso al virus gusano.

En busca de conocer las razones por las que se remiti6é el archivo adjunto (virus) en
esta practica el afectado se puso en contacto con el responsable del envid, y en la Figura

10 se muestra lo que se le indico (Seperiza, 2000):

Figura 10. Ejemplo de correo con archivos de estafa 11

Asunto: XXX XXX XXX

Fecha: Fri, 28 Sep 2001 23:04:15 -0500

De: nnn <nnn@nnn.com.ar>

A:"Dr. Ivan Seperiza Pasquali" <isp1001@entelchile.net>|

Estimado Ivan:

Luego de sucesivos intentos creo haber podido eliminar los virus.
Respecto al archivo enviado los otros dias "POR LA PAZ", una amiga, que
me lo envid, descubri6 que era bastante perverso debido a que el objetivo es

capturar direcciones electrénicas y conjuntamente envian virus.

Muchas gracias; te saluda muy atentamente.

Nota. Tomado de Flores (2011).
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Por otro lado, los que te envian virus engafan poniendo todo tipo de rostros, hasta el

espiritual, con tal de lograr su propésito de infectar con el virus.

Frecuentemente envian cadenas por la Paz, de ayuda, de apoyo a una causa o de noticias

en las que normalmente un usuario estarfa interesado, como por ejemplo “Estados

Unidos esta a punto de dictar la guerra”, los usuarios ingenuos una vez recibido el

mensaje se lo reenvian a todos sus contactos creyendo armar una cadena por la paz, y
: : ) . L » ”

al mismo tiempo reenvian un atractivo archivo ejecutable “Por la paz.exe”, que resulta

siendo el virus, no era la declaracién de guerra de Estados Unidos, sino mas bien

termina siendo la guerra para su pobre computadora.

Como ejemplo ponemos la imagen 11, de video sobre virus y ataques infomaticos.

Figura 11. Virus informatico

" | M - w
|| [ooa [ o] [ ] o

Nota. Tomado de Flores (2011). Este es el video https://www.youtube.com/watch?v=tYX56tZOX18
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I.V. Robo de identidad y acoso

En cuanto al robo de identidad, estos casos se presentan frecuentemente en las redes

sociales, expongo a continuacion el caso de Willy Zegarra, conocido profesor de la

provincia de San Roman, el docente en mencidn supuestamente por medio de una

cuenta de Facebook publica informacién denigrante en contra de si mismo.

Figura 12. Robo de identidad en perfil de Facebook

facebook o

Willy Zegarra o

® Nadé el 26 de abrilde 1961
Comparti: [ Publicacion [F) foto §1] Enlece 3 Video

Esciibe algo....

Carlos Lauda Sancher
Profe, para que fecha exactamente esta pragramadc € desfile del colegio para
poder organizamas v partiiar

9 *Me gusts * Comentar

esar Molleapaza Aguar Are you Fudn'Giddng me
to, 10:26 * Me gusta

E Muro

3 nformadidn

@ foka [ “que buen grupe...". Cementaric sokre la foto ce Denis Vargas

[ Netzz

E 28, Wily ec shera amige de Cedla Guerra y § per

Anigos
= g wilyy Juar ahora son amigos. Mz Agreq
Juarmrco os

Amigos (106)

2:56 * Me qusia * Comentar

Jesus S Gamero
s o CesarHoleapaza Aguilar
wihco...nachatumadre, ects #% s vas

Derling Deyson Edison Cabana
N Rer Traverm QR 27 ko vl 0sexe |t as o afovan! buem enicse et o
R = peor 1 b ocaers peor, basa

Tnido  Perfil  Cuenta v

[ % nensaje | & par intoque |

Wilyy i Ver smictad

&R, Amiges en comin: Juiaca Lingia.

Anuncios Ver todos

Importaciones Emegac SA.

TEEVISGR LDLG -
<20K450 - PANTALLA
T FULL HD DEALTO
! (CONTRASTE -
—

1,080 -CONTRASTE
100,000 -ENTRADA
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) Me qusta + A 101 personas les gusta esto,

Gisco Latinoamérica

Te invitamos 2 ser perte
e Cisco Latnoanéica,

Sl Harte fande nuestra
comunidad y vive el
‘mundo Cisco por dentre.

) Me custz * A Carlos Munoz Baez e austa

&t

Formacicn Digital Chile

CERTIFICATE HOY BN

Ml ORACLE JAVA. Progiana
UW  de ceraficancn en
ORACLE JAVA en
modlidad onine en
idoma espafiol, rico en
latimoamérica

i -
Oficlales Oracle
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Noza. Tomado de Flores (2011).

Salta a la vista que, en este caso, la persona de Willy Zegarra no se registrd, al menos
no con la informacién que se presenta en esta cuenta. Sino que una tercera persona
inescrupulosamente se registrd con sus datos y comete el delito contra el honor de la

persona, el mismo que se encuentra tipificado en nuestro Cédigo Penal en el Libro

Segundo articulos 130 al 138.

Como se observa en la imagen se muestra incluso fotos tergiversadas del agraviado. Al
publicar esta informacion se puede seleccionar a vista de quienes podria estar, pudiendo

ser s6lo amigos, amigos de mis amigos, y todo el mundo.
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En este caso la portada esta a disposicion de los millones de usuarios de Facebook, es
decir todo el mundo, y el contenido se encuentra disponible para solo amigos de la red

de Willy que son 157 usuarios, tal como muestra la figura 13.

Figura 13. Amigos en facebook de la victima de robo de identidad

Amigos (157)

B8 s Andrea Dayana
Wﬂ Ccahua Miranda
R S

w Ll

Jah RastaFarai

Paty Borda

Yeison Mercado

Castanieda

Edison Cabana

4 Pedro Roger
Acosta Escobar

Nota. Tomado de Flores (2011).

Realizando un analisis de los comentarios encontramos comentarios de diversos tipos,
algunos a favor o en contra, otras de indignacion por el actuar del autor de la cuenta.
Estos comentarios tienen fecha y hora de emision, por tanto, se hace notar que el caso

es real.

Figura 14. Comentarios hacia la victima 1

Edison Cabana

jajaja k loko willi! no pense k tanto asi lo adiavan ! bueno en mi dase estaba su hijo
asi k peor !!! la joda era peor.. baaa

9 de agosto, 12:56 - Me gusta - Comentar

£
. Cesar Molleapaza Aguilar
% \:‘ willico. ...nschatumadre, este afio te vas
08 de agosto, 23:06 - Me gusta - Comentar

5 “.‘;.'- Kevin Atamaribien carajo....!!!

09 de agosto, 14:53 * Me gusta

Escribe un comentario. ..

Nota. Tomado de Flores (2011).
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Figura 15. Comentarios hacia la victima 2

Beckenbauer Gerbert Quispe

ME PREGUNTO q DIRAN LAS ANTERIORES PROMOCIONES |, 1ss1s,,Mal mal
williculommm

23 de junio, 19:37 * Me gusta - Comentar * Ver amistad

Gilma Pérez

I f Gilma Pérez acaba de contestar una pregunta sobre
1 Willy Zegarra

Esta contestando prequntas sobre sus amigos también,
'I Descubre: iqué dijo de ti!

;5; de junio, 18:27 a través de Badoo * Me qusta * Comentar * No mostrar
estos textos d

451, Willy ahora es amigo de Mark Edmundo Mujica Zufiiga e Irma Gamarra.,

Giovanna Irma Cuadros Pilco

Lamento tener que leer estas’ publicaciones que involucran a mi tierra, al colegio
que tenia prestigio cuando yo vivia alla, donde se educo mi hermano, mis mejores
amigos; el estar tan lejos no me permite conocer los parmenares por lo que no
puedo dar una opinion exacta, solo estoy del lado de la razon, del entendimiento,
de los valores, de la tolerandia de la cultura que cada uno debemos tener has .,
Ver mas

27 de mayo, 10:34 * Me qusta * Comentar * Ver amistad

Nota. Tomado de Flores (2011).

Figura 16. Comentarios hacia la victima 3

Willy Zegarra
5OY EL SER. MAS DESPRESIABLE. .., NO ME MEREZCO QUE ME LLAMEN
PROFESOR..., SOY UN INSULTO A LA NOBLE LAVOR. DE MAESTRO. .,

23 de julio de 2010, 23:28 * Me qusta * Comentar
£J Verlos 4 comentarios

Willy Zegarra Marius, por que insultas?, lo que digo de este sefor
esla verdad, malogrd a tantos nifios y jovenes, que ni te imaginas.
Acepto que me corriias... pero lo que digo de este personje esla
pura verdad...

11 de octubre de 2010, 21:26 * Me qusta

Humberto Arnillas Traverso Porque no das | cara si dices que
.a( a & verdad?

10 de enero, 20:26 * Me qusta

Estribe un comentario. ..

Nota. Tomado de Flores (2011).
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Finalmente presentamos una foto (Fig. 17) publicada en el muro de Willy completamente

denigrante con frases obscenas.

Figura 17. Foto trucada del Robo de identidad
ra; . - CTEE.

B

VT

Nota. Tomado de Flores (2011).

Este es el modo mas frecuente de ataque a las personas, que en el mejor de los casos
desconocen de su existencia por tanto no constituye en preocupacion, sin embargo, al

tomar conocimiento lo minimo que se espera es un resarcimiento por el honor mellado.

Existen miles de casos como el de Willy Zegarra, donde ¢l tiene imagen y presencia en

las redes sociales, pero sin participar directamente.
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1.VI. Casos de la Policia informatica

a. Banda “Los Cibersecos” Extorsion Internacional Via Internet

Figura 18. Banda Los Cibersecos

| | ENVIABA MENSAJES INTIMIDATORIOS, ANOMBRE DE LA. R.B. (51)
_! | yR.M. PF. (34), SIMULANDO SER EX-INTEGRANTE DE GRUPOS
TERRORISTAS INTERNACIONALES

J.JBV. (48)
(DETENIDO)

R.M.PF. (34)
(DETENIDA
‘\\_,/ /
P -
RC.CH (38
HABIDA)

lrAnmanam AiBAs B0 AL AvA

Nota. Tomado de Flores (2011).

b. Caso El ingeniero

Figura 19. Caso el Ingeniero

LA BRIGADA DE INVESTIGACION
TECNOLOGICA DE ESPANA EN
COORDINACION CON LA DIVINDAT

DE PORNOGRAFIA INFANTIL DESDE EL
PERU

DIRINCRI PNP DETECTA EL INTERCAMBIO __‘* FIN DE QUE EL RESPECTIVO PROVEEDOR
DE INTERNET INFORME ACERCA DE LA
DIRECCION IP DETECTADA.

VICTIMAS ENVIABAN DINERO EN DOLARES
MEDIANTE EMPRESA COURIER PARA QUE
SUPUESTAMENTE LES REMITAN

VIDEO TAPES CON PRUEBAS

RECEPCIONABA DINERO EN LIMA
Y VIA GIRO BANCARIO REMITIA PARTE DEL
DINERO A LA CIUDAD DE CHICLAYO, ANOMBRE

v

M

'tﬁi( Vel

g

SE SOLICITA LEVANTAMIENTO DE
SECRETO DE LAS COMUNICACIONES A

PRESUNTOS IMPLICADOS

SE REALIZAN OEB ACERCA DE LOS

b

SE LOGRA LA CAPTURA DE A.H.V. 25) DE
PROFESION INGENIERO DE SISTEMAS,
CON ABUNDANTE MATERIAL
PORNOGRAFICO INFANTIL EN LAPC DE
SU PROPIEDAD, ASI COMO EN DISCOS
COMPACTOS.

Nota. Tomado de Flores (2011).
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c. Cybernovio

Figura 20. Cybernovio

O

12EME2006 CONTACTA POR PRIMERA
VEZ FISICAMENTE COM LA MENOR

E..G.H. CONTACTA COM JENMIFER JEHHIFER (16) EN EL TERMINAL !
EN SET2005, VIA INTERNET, TERRESTRE DEL CUZCO 21ENEDS, MADRE
LA MENOR FUGA INDUCIDA POR EL DENUNCIA LA
CIBERNOVIO A ANTA-CUZCO, LUEGO SE DESAPARICION DE
TRASLADAH A LIMA SUHLJA ENLA

DIVINCRI CUZCO

DIVINDAT, SOLICITA ANTE EL
JUZGADO EL
MENOR SE COMUNICA CON MADRE LEVANTAMIENTO DEL
[ VIA EMAL SECRETO DE LAS
COMUNICACIONES DE LAS
0IMARDS, DIVINDAT kot ety
TOMA CONOCIMIENTO ¥ INCRIVMINADAS MITE
CONTACTA CON LA TELEFOMICA DEL PERU S.A.
MADRE

— . SE CAPTURA A CIBERNOVIO EN AR

JE /e onca HH VIRGEN DE FATIMA DEL DISTRITO

- DE VILLAMARIA DEL TRIUNFO E HIJA
SE REEMCUENTRA CON MADRE

INTERVENCION 09ABR2006

Nota. Tomado de Flores (2011).

d. Caso extorsion

Figura 21. Caso extorsion

-

AADS (30) CONQCE A CEYY (18), A INMEDIACIONES DE AADS (30) MEDIANT E LLAMADAS TELEFQHICAS Y
LA UHIVERSIDAD HORBERT WANNER, PRESENTANDOSE E.MAIL SOLICITA ACEVY (18), PARA OTRA SESION
COH HOMBRE FALSO Y SER FOTOGRAFO ,CONVENCE A& DE FOTOS, ANTE LA HEGATIVA PROCEDE A

CEYY{15) PARA HACER SESION DE FOTOS COMO AMENAZARLA CON PUBLICAR SUS FOTOGRAFIAS
MODELO DE LENCERIA PAGANDOLE LA SUMA DE EH LA PAGINA WEB www.deseosperu.com. 51 HO LE
$50.00 HACE ENTREGA DE 5.600.00

Q

AADS (30), EL DGFEB2007, HUEVAMENT E LLAMA POR -

TELEFONO A CEYY (18) EXIGIENDO EL PAGO DE Si. 600.00,
CITANDOLA PARA ENCONTRARSE A INMEDIACIONES DE
LA Cdra. 20 DE LA AV. PETIT THOUARS

ES INTERVENIDO POR PERSOMNAL DIVINDAT-DIRINCRI-PHP

COHN PATICIPACION DEL RPM, LUEGO DE HABER RECIBIDO
LOS S/, 600.00 PRODUCTO DE LA EXTORSION Enﬁlfnls"'gsl:ﬁmmcp :g:i{::gmm%uE
DONDE HACE ANUNCIOS
COH CONTENIDO PORNOGRAFICO

INTERVENCION 06FEB2007

Nota. Tomado de Flores (2011).
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e. Banda “Cyberdestructores” Modalidad Phishing

Figura 22. Cyberdestructores

“CRACKER”
CRABECILLA DE LR
ORGANIZACION

PERSONAS QUE SE ENCARGANWIA INTERNET,
DE REALIZARLAS TRANSFERENCIAS DE
DINERO OBTENIDAS ILICITAMENTE DESDE UNA
CUENTA A OTRA O MEDIANTE GIRDS
NACIONALES

CONLOS DATOS DE LAS
CUENTA REALIZABA

TRANSFERENCIAS ILICITAS
DE FONDOS HACIA SUS DROOPERS SUJETOS QUE SE ENCARGAN DE
COMPLICES: CAPTAR A PERSONAS CON CUENTAS

ENLOS BANCOS O OQUE MEDIANTE SU
DHI RETIREN EL DINERD TRANSFERIDO
PRODUCTO DE LOS GIROS POR
INTERNET

DROOPS PERSONAS QUE HAN SIDO CAPTADAS
PARA QUE EN SUS CUENTAS SEAN
i\ ) TRANSFERIDOS DINERQ ILICITO O
i TN, MEDIANTE LA PRESENTACION DE SU
DNI RETIREN GIROS DEPOSITADOS
ILICITAMENTE,

ESTOS PUEDEN NO TENER
CONOCIMIENTO DE LA PROCEDENCIA
DEL DINERO.

®
@ b
...—————.2 \_

- S
/ MONTO - AGRAVIADOS
54, 30031000 IS, Aprax, b { BANCA Y ESTABLECIMIENTOS
| usf 2000000 Aprox. | |
\ / ‘ COMERCIALES J
Otros por estatiecer d N . DEL PAIS

. — -

| HECHOS OCURRIDOS EN LIMA, PIURA CHICLAYO, TRUJILLO, TACNA

| INTERVENCION 30DIC2007 |

Noza. Tomado de Flores (2011).
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f. Caso “Contador” Modalidad Keyloggers

Figura 23. Caso contador

Se recibe denuncia andnima via

e-mail contra una paging Paindaje Viual
denomnads cholotube com la cual e
estaria difamando y extorcionando -

a diferenles personas.

Pericia de homologacion de razgos
A RENEC GoR LM |

Nota. Tomado de Flores (2011).

g. Caso los Eta-Cholos

Figura 24. Caso Eta-Cholos
BANDA “LOS ETA -CHOLOS"

INTERVENCION 28AG02008

Nota. Tomado de Flores (2011).
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[.VII. Caso Anonymous

Anonymous ataco la pagina web del Ministerio de Energfa y Minas. [El Comercio, 2011]
La ofensiva del colectivo de hackers fue denominada operacion “Agua Primero”. Sus

integrantes apoyan la cancelacién del proyecto minero Conga.

Anonymous dirigié un ataque en contra de la pagina web oficial del Ministerio de
Energia y Minas (MEM), en una medida que marcaria el inicio de sus acciones de
apoyo a la cancelacién definitiva del proyecto minero Conga que pretende llevarse a

cabo en Cajamarca y que fue suspendido tras una serie de protesta de la poblacion.

El colectivo de hackers habfa anunciado la operacién “Agua Primero, mina después” —
identificada en Twitter con el hashtag #OpAguaPrimero- argumentando que buscaba
“hacer entrar en razén” a las autoridades para que cuiden mejor los recursos hidricos.
Segun el plan inicial, el proyecto Conga buscaba explotar recursos minerales que se

encontraban bajo cuatro lagunas naturales.

Hace tres meses, Anonymous inhabilité una serie de portales del Estado Peruano a
través de un ataque de degeneracion de servicio DDOS, el mismo que habria realizado

esta ocasion para dejar fuera de linea al portal del MEM.

4.8. Conclusiones y recomendaciones

4.8.1. Conclusiones

1. El ordenamiento juridico vigente en Pert se encuentra en algunos aspectos desfasados,
en sus diversas ramas penal, civil, administrativa, tributaria, entre otros. Por ejemplos
en derecho civil falta establecer las nuevas relaciones contractuales y la solucion de

conflictos que se van presentando entre particulares producto de este nuevo entorno,
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como es en el caso del comercio electrénico o enlas redes sociales, y faltando determinar

las formas de identificar a los usuarios para evitar el anonimato en las redes.

2. Desde el derecho tributario, por ejemplo, hoy es posible el comercio de bienes no solo
tangibles sino también intangibles entre usuarios de diversos pafses y estos aspectos

tributarios no estan reconocidos en nuestro pafs.

3. En la rama del derecho penal, estas nuevas formas delictivas estan ganando terreno
por lo que resulta dificil elaborar estadisticas sobre este tipo de delitos, sin embargo, la
cifra es muy alta; y no es facil descubrirlo y sancionatrlo, pero los dafios econémicos son
altisimos; existe una gran indiferencia de la opinién publica sobre los danos ocasionados
a la sociedad; la sociedad no considera delincuentes a los sujetos que cometen este tipo
de delitos, no los segrega, no los desprecia, ni los desvaloriza, por el contrario, el autor
o autores de este tipo de delitos se considera a si mismos —respetables—, por su grado

de conocimiento y habilidades en el manejo de estas herramientas.

4. En el mundo moderno, el acceso a la informacién es un derecho que puede ejercerse
libremente por cualquier persona, sin embargo, a través de los medios informaticos
se han tergiversado ese derecho de acceso a la informacioén, de tal modo que hoy se
cometen los llamados delitos informaticos afectando otros derechos como la intimidad,

el patrimonio econémico, la libre competencia o inclusive la seguridad de un Estado.

5. Atendiendo estas nuevas formas de interactuar por el uso herramientas informaticas y
electronicas para diversas actividades usuales, hoy en dia urge hacer una distincion de
esta materia, por la existencia de las mas variadas conductas delictuosas relacionadas
con la informacién, y por ende vinculadas a los delitos informaticos que en algunos

casos pueden configurar otro tipo de delitos mas graves.
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6. Debido a que no existe una rama especifica que estudie los delitos informaticos, entonces
las victimas estan desprotegidas, la falta de preparacion por parte de las autoridades para
comprender, investigar y aplicar el tratamiento juridico adecuado a esta problematica;
el temor por parte de las empresas de denunciar este tipo de ilicitos por el desprestigio
que esto pudiera ocasionar a su empresa y las consecuentes pérdidas econémicas, entre

otros mas, son parte de ese vacio en su estudio y tratamiento juridico.

4.8.2. Recomendaciones

De acuerdo a la primera conclusion planteada manifestando de que nuestro ordenamiento
juridico peruano se encuentra desfasado, anexamos la propuesta de Ley, denominada “Ley
especial sobre delitos informaticos Pertd”; la misma que si bien es cierto no abarca todas
las ramas del derecho, se ha enfocado en el tema principal de la presente investigacion que
son los delitos informaticos, y en especial la proteccion a los sistemas de informacion que

contienen justamente los datos, que es la informacién como bien juridico tutelado.

Esta propuesta no se ha elaborado tomando cada posibilidad y variaciéon de los delitos
informaticos como se expuso en el marco teérico, y en los casos, sino mas bien tratando
de cuidar los sistemas informaticos en términos generales, ya que este nivel de criminalidad
traspasa fronteras, entonces se tiene que abordar desde una perspectiva internacional y
reprimirla en ese sentido, ya que los usuarios estan esparcidos por todo el mundo vy, en
consecuencia, existe una posibilidad muy grande de que el agresor y la victima estén sujetos
a leyes nacionales diferentes. Ademads, si bien los acuerdos de cooperacion internacional
y los tratados de extradicion bilaterales intentan remediar algunas de las 155 dificultades
ocasionadas por los delitos informaticos, sus posibilidades son limitadas, ademas de que en
algunos paises como el nuestro no existe legislaciéon alguna sobre esta clase de conductas

ilicitas lo que empeora mas la situacion de las victimas de estas conductas ilicitas.
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